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PRACA S CHRANENYMI UDAJMI
HAMBALIK Alexander, SR

Resumé

Prispevok uvadza zakladné informécie o praci s chrdnenymi udajmi. Popisuje na pracovisku
autora vyvijana aplikaciu (Manager), ktora ul'ah¢i taktto pracu v malych a stredne velkych
firmach alebo Skolskych zariadeniach. Umozfiuje zmapovania moznych zdrojov takychto
udajov, sledovat’ vznik, spracovanie a likvidaciu chranenych Gdajov zakonmi stanovenym
spdsobom.

KPucové slova: chranené a citlivé (daje, zdkon o ochrane Udajov, praca s chrdnenymi Gdajmi.
WORK WITH PROTECTED DATA

Abstract

This submission contains basic information about working with protected data. It describes
the application (Manager), which was developed at the author’s workplace. This application
facilitates more effective work in small and medium-sized businesses or educational
establishments. It allows users to map possible data sources, monitor the creation, processing
and disposal of protected data as required by law.

Key words: protected and sensitive data, data protection law, work with protected data.

Uvod

V dnesnej dobe vznika velmi vel'a informacii a (dajov z réznych oblasti. Casto sa
v nich nachadzaju aj zdkonom chranené alebo citlivé Udaje, Praca s nimi vyZaduje zdkonom
stanovené postupy, ktoré¢ dodrzat’ nie je jednoduché pre velky pocet nadvézujucich zdkonov,
vykonavacich predpisov a zauzivanych postupov. DneSné zakony vychadzaju z predpisov
Europskej Unie, ktoré maju vSeobecnt platnost’. Tie maju v danej krajine lokalne upravenu
legislativu, pritom spravidla kratkodob( platnost’ pre casti zmenu legislativy z dévodov
aktualizacie obsahu alebo prispésobenia novym poZiadavkam doby.

Predpisy platia rovnako pre vel'ké, stredné alebo malé firmy a samozrejme aj pre iné
organizacie, kam patria aj Skoly alebo vyskumné pracoviska. Podl'a dnes platnej legislativy
pre malé a stredne vel'ké pracoviskd na dodrzanie litery zakonov musi byt uréeny jeden
pracovnik. Zial' na $kolach ale aj v inych malych organizéaciach, &asto sa to dodrZiava iba
formalne, bez dostato¢nej znalosti problematiky tak, Ze napr. tato tlohu vykonava riaditel'om
direktivne vymenovany pracovnik z radov ucéitel'ov, zamestnancov firmy. Ten nema hlbSie
vedomosti zo spominanej oblasti a preto je len otazkou casu, kedy sa prejavuji nedostatky
z takto vykonanej prace. V krajnom pripade moéze sa to vyustit aj do udelenia znacnej
finanénej pokuty. Ani institucie, ktoré sa zaoberaju hlavne vyskumnou ¢innost'ou, nemaju
pracu s chranenymi tdajmi dostato¢ne zvladnuté. Okrem moZzného uniku osobnych udajov tu
hrozi aj unik vysledkov vyskumnych uloh, ktoré mézu tvorit' aj pokusne snimané EKG,
tomograficke alebo iné zaznamy, snimky a z nich stanovené zdravotne diagnodzy.
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1 Aplikacia Manager

Naznacené problémy sa snazi rieSit’ nami v sucasnosti vyvijana serverova aplikacia
Manager (1), ktora umoziuje cez sietové pripojenie WAN (internet) z 'ubovolného miesta
uréenym osobam pristup k manazérskej aplikacii a prehl'adne evidovat’ vSetky miesta, na
ktorych vznikaju chrénené alebo citlivé Udaje.

Vitajte!

Obr. 1 Uvodna stranka aplikacie Manager

Okrem toho eviduje celu cestu vzniknutych chranenych dat od ich vzniku aZ po ich
likvidaciu. Zaznamena aj mena 0sdb, ktoré sa dostali do styku s nimi a mali v sledovanej dobe
opravnenie nato, aby sa narabali s takymi datami. O kazdej zmene vedie priebezne zaznam vo
forme zépisu do suboru log. Ten v pripade nutnosti méze poskytnut’ prehl'ad o vykonanych
operéaciach (aj z minulého obdobia) a odhalit’ zodpovednost’ za vykonané zmeny.

Hoci Manager je momentélne umiestneny na serveri Linux, prostredie je vyvijané tak,
aby portovanie do inych OS nerobilo problémy a pokial’ je to mozné prebehlo bez uprav
kodov.

2 Ponukané moznosti

Vyvoj prostredia Manager neustale prebieha a ma snahu vytvorit” pokial' mozno ¢o
najpruznejsi  systém s intuitivnou a jednoduchou obsluhou, dostatoénym zabezpecenim
vstupov a ulozenych informacii, priCom boli maximalne dodrzané platné predpisy.

Aplikacia vyuZiva spojenie klient-server. Momentalne vstup je zabezpeteny pomocou
prihlasovacicho mena a hesla, ale sa pripravuje zvySenie bezpe€nosti identifikécie
a autentifikécie pomocou inych, bezpe¢nost’ zvysujucich prvkov.

Po prihlaseni do aplikacie sa objavi jednoduchy editor (napr. na odkazy, poznamky,
atd’.) a spristupni sa zdkladna ponuka prostredia. Ponuka vychadza zo zdkonmi predpisanych
povinnosti a uloh. Snazi sa viest’ pouzivatel'ov programového prostredia tak, aby postupovali
avykonavali ¢innost v zmysle platnej legislativy, pritom nemuseli pri kazdej ¢innosti
neustale listovat’ hromadu predpisov.
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Praca v prostredi nevyZzaduje Specialne znalosti z vyuzivania sietovych technologii
a vykonavanie operacii sa deju pomocou bezne pouzivanych postupov z grafickych prostredi.

MANAG =R
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Obr. 2 Z&kladna ponuka aplikacie Manager a editovaci rezim ponuky Miestnosti

V zékladnej ponuke st polozky Miestnost, Opravnené osoby, Narusenia, Kontroly,
Dokumenty, Ziadosti anamietky, Cezhraniény tok udajov, Informaéné systémy
a Bezpecnostny projekt. Ich ndzvy s predbezné a st priebezne revidované podla skuto¢ne
ponuknutych ¢innosti.

Miestnosti — v tejto ponuke mozeme Vv prazdnom prostredi vytvorit zaznamové pole
pre Tubovolnu, nami uddvani miestnost. V zdzname potom mame moznost' viest’ vSetky
potrebné informécie o miestach, ktoré sliZia v tejto miestnosti na pracu, uloZenie chranenych
udajov vo forme slovnych odkazov alebo obrdzkov (nékres alebo fotografia miestnosti,
uloznych miest, pracovisk, atd’.). Editacia sa uskuto¢ni v reZime editacie, do ktorého sa
prepne prostredie priamo z ponuky. Pred opustenim musime tento reZzim zrusit' z neustale
zobrazenej ponuky, pricom po uspesnej zmene sa zaroven ulozia vSetky vykonané zmeny a Sa
automaticky doplni a archivuje zdznam o zmene aj v stbore log.

Opravnené osoby — ponuka dovoli zadat mena os6b, ktoré maji povoleny pristup do
systému a definovat’ ich pristupové prava K uréenym zdrojom tudajov osobitne, respektive
docasne blokovat’ ich pristup (napr. pocas dlhodobej choroby, neplatenej dovolenky, atd’.).
Rovnako dovoluje vybrat' z evidencie osoby, ktoré uz nebudi mat pristup do systému.
Vybratie z evidencie zachovava doteraz vytvorené zaznamy Vv subore log, preto nadalej je
mozné bez obmedzenia detailne sledovat’ vSetky do tej doby vykonané ¢innosti.

Narusenia — v tejto ponuke sa ukladaju zaznamy, ktoré zdokumentuja pripadné uniky
informéacii a hlasenia o nich.

Kontroly — vedu sa tu zaznamy o vykonanych internych ale aj externych kontrolach
zo strany opravnenych 0s6b alebo institdcii.

Dokumenty — tu méze byt ststredena potrebna dokumentacia zo sledovanych oblasti.

Ziadosti a namietky — vybavuiju sa tu vietky Ziadosti a namietky, ktoré boli podané cez
elektronicky formular (nevhodné spracovanie osobnych alebo chranenych Gdajov, nezruSenie
evidencie po lehote splatnosti, atd’.). Samozrejme sa tu eviduju aj vykonané kroky pocas ich
vybavenia.

Cezhrani¢ny tok udajov — vyuziva sa na evidenciu asledovanie toku udajov
v pripadoch, v ktorych je potrebné ich spracovanie mimo Statu vzniku (napr. pri zahrani¢nych
sluZzobnych cestach pracovnikov, pri ktorych predmetom jednania su aj chranené Gdaje).
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Informacné systémy — tato ponuka dovoli evidovat’ a sledovat’ tok chranenych udajov
z vlastnych informacnych systémov, v ktorych sa takéto Gdaje vyskytuja.

Bezpe¢nostny projekt — Vtejto ponuke moézeme vytvorit aulozit pre dané
pracovisko platny azo zakona povinny Bezpeénostny projekt. Podl'a tohto projektu sa
vykonavaju vSetky cinnosti aopatrenia Vv procese vytvarania, spracovania, evidencie
a likvidacie chranenych udajov. Jeho nedodrziavanie sa povazuje za bezpecnostny incident
a podl'a miery zavinenia mdze byt sankcionovany organizaciou, nadriadenym organom alebo
dokonca organmi ¢innom v trestnom konani.

Vysledky kazdej Cinnosti je mozné vyexportovat’ vo formate xml, doc alebo vytlacit
na papier.

Zaver

V prispevku sme chceli podat’ iba zakladné informacie o vyvijanom prostredi
Manager. Ten je uréeny pre zmapovanie zdrojov, sledovanie tokov chranenych udajov
v mensich a stredne vel’kych organizaciach, Skolach alebo vyskumnych pracoviskach, podla
platnej legislativy. Programové prostredie umoziiuje vSetky zakonom predpisané tlohy
evidovat’, sledovat’ a vykonat na jednom mieste. Je dostupné z 'ubovolného miesta so
siefovym pripojenim typu internet. Nasa snaha bola a je prostredim ulah¢it’ a hlavne usmernit’
aspresnit pracu zodpovednych osO6b. Praca v prostredi Manager je taka, aby
pravdepodobnost’ uniku, nespravneho spracovania alebo straty chranenych Udajov bola
minimalna. Zabezpecuje dodrzanie zakonov a z nich vyplyvajacich predpisov, dokumentov
vratane organizaciou vypracovany Bezpe¢nostny projekt.

Prispevok vznikol podporou projektu APVV-0513-10.
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