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MICROSOFT AZURE - JEDNA Z MOZNYCH CEST K VIRTUALIZACI
KLEMENT Milan, CZ

Resumé

Virtualizace a virtualiza¢ni technologie v soucasnosti pfedstavuji mocny nastroj pro konsolidaci
a zjednoduseni zpravy rozlehlych hardwarovych a softwarovych struktur. Z hlediska uplatnitelnosti
je tedy jejich potencial velmi rozsahly, a proto jsou vyuZivany v mnoha odvétvich a oborech. Jejich
vyuziti je ale spojeno s nemalymi investicemi, které jsou potiebné pro vybudovani potiebného
technologického zdzemi, coz mize byt divodem, pro€ se jest€ masivngji nerozsifili v podminkach
vzdélavacich instituci.

Vyuziti virtualizace a virtualizacnich technologii ve vzdélavacich institucich se jevi jako velmi
pfinosné a z pohledu uciteltl i zaki jako podnétné. Je mozné je vyuzivat nejen pro zajisténi chodu
Skolnich informacnich systémi, ale také k samotné vyuce zaki ¢i studentli. Pro Zakovské pokusy, ale
vét§inou nejsou prostiedky pro vybudovani potfebného technologického zdzemi a to Castecné plati
I pro moznosti nasazeni v produkénim prostiedi.

Platforma Microsoft Azure, predstavuje jednu z cest, jak s relativné nizkymi naklady vyuzit potencial
virtualizacnich technologii v prostfedi vzdélavacich instituci, jak pro produkéni nasazeni, tak pro
testovaci ¢i vyukové ucely. PfedloZena stat’ tedy popisuje moznosti vyuziti této cloudové platformy
a taktéz ptiblizuje podstatu vlastniho procesu virtualizace a souvisejici typologie virtualizacnich
technologii.Resumé piispevku v jazyce prispévku.

Kli¢ova slova: Vvirtualizace, virtualizaéni ndstroje, desktopovéd virtualizace, infrastrukturni
virtualizace, clodova virtualizace, Microsoft Azure.

MICROSOFT AZURE - ONE OF THE POSSIBLE WAYS TO VIRTUALIZATION

Abstract

At present, virtualization and virtualization technologies represent a powerful tool for the
consolidation and simplification of extensive hardware and software structures. Therefore, from the
viewpoint of applicability, the potential of virtualization is immense, and virtualization technologies
are used in many industries and disciplines. However, their use is connected with considerable
investments in the construction of necessary technology background, which may be the reason why
the virtualization technologies have not expanded massively in terms of educational institutions yet.

The use of virtualization and virtualization technologies at educational institutions appears as very
beneficial, and from the perspective of teachers and pupils as challenging. Virtualization can be used
not only for running school computer systems, but also for the purposes of the very teaching of pupils
and students. Although virtualization would be a very useful tool in students’ experiments,
unfortunately there are not sufficient funds for building technological facilities, which partly applies
to the possibility of its deployment in production, too.

Microsoft Azure platform represents one of the ways towards the use of the potential of virtualization
technologies at educational institutions at relatively low costs, both for production, and testing or
training purposes. The submitted paper describes the possibilities of using this cloud platform and
expounds the principle of the actual process of virtualization and virtualization technologies as well
as the related typologies of virtualization technologies.
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Uvod

Pojem virtualizace je v dne$ni dobé velmi frekventovany pojem a to zejména v podnikovém
sektoru. Dle priizkumu provedeného Asociaci malych a stfednich podnikii a Zivnostniktt CR, vice nez
30% téchto podnikt virtualizacni technologie vyuziva a vice nez 23% o jejich vyuzivani vazné
uvazuje (Vysledky prizkumu ¢. 24 AMSP CR, 2014). Zajem o tuto technologii je dan predevsim
vyraznym snizenim nakladii na spravu a provozovani serverové ¢i sitové infrastruktury. Technologie
jako takova vSak neni pouze o virtualizaci serverd, pfipadné klientskych stanic, ale virtualizovat je
mozné 1 jednotlivé aplikace. V této souvislosti je ale rozvijena i celd fada dalSich oblasti, které
postupné dopliuji virtualizaéni prosttedi, naptiklad virtualizace celé sitové vrstvy nebo dokonce celéd
virtualni datacentra (Ruest, Ruest, 2010).

Slovo ,,virtual® je mozné z anglictiny volné pielozit jakozto ,fiktivni® nebo ,,zdanlivy*. Toto
spojeni by tedy mohlo vést k ndzoru, ze je virtualizace néco nerealného, ¢i falesného. Nicméné faktem
je, ze princip této technologie je na urcité trovni fikce zalozen. Tato skutecnost je dana predevsim
tim, ze uvnitf jakéhosi ,,obalu* se dé¢ji unikatni procesy, a vné tohoto obalu se celek tvati jako néco
uplné jiného, strukturou jasné definovaného (Lowe, 2010). Kdokoliv nebo cokoliv je pak v interakci
s takovymto objektem, nepochybuje o jeho relevantnosti.

Pilvodni vyznam terminu virtualizace, pochazi z 60. let 20. stoleti, a vyjadfuje moznost vytvareni
virtualniho stroje (Virtual Machine - VM) za pomoci kombinace hardwaru a softwaru, a pro
zjednoduseni se n€kdy také oznacuje jako virtualizace platformy (Besemer, Eve, 2009). Samotny
pojem virtualni stroj byl poprvé pouzit v souvislosti s pokusnym strdnkovacim mechanismem
syst¢tmu IBM M44/44X, pticemZz bylo zakladdni a spréva virtualnich stroji v pocatcich také
oznacovano jako zakladani a sprava pseudostroji a pozdéji také jako virtualizace serverd.

Vlastni virtualizace platformy je provadéna pro danou hardwarovou platformu pomoci
specidlniho softwaru hostitele (fidici program), ktery vytvaii simulované prostiedi pocitace (virtualni
stroj) pro hostovany software. Software hosta, coz ¢asto byva cely operacni systém, bézi, jako by byl
nainstalovan na samostatné hardwarové platformé. Typicky je simulovano vice takovych virtudlnich
strojt na jednom fyzickém stroji. Pro spravnou funkci hosta je tfeba, aby simulace byla dostate¢né
robustni, aby podporovala vSechna vné&jsi rozhrani hostované¢ho systému, coz (vzhledem k druhu
virtualizace) mize zahrnovat i ovladace hardwaru (Virtualizace, 2015). Cela situace je potom patrna
z nize uvedeného obrazku, kde je ndzorn€ vidét rozdil mezi tradi¢ni a virtualni architekturou. Stroj
vlevo obsahuje pouze jeden operacni systém a nckolik aplikaci, stroj vpravo obsahuje hypervizor
(virtualiza¢ni néstroj), nad kterym béZi nékolik operacnich systému s vlastnimi aplikacemi. Tyto OS
jsou vzajemné¢ nezavislé a chovaji se jako jeden fyzicky stroj (OldanyGroup, 2013).

Tradiéni architekturaJ IVirtua’lni architekturaJ

Obr. 1 — Rozdil mezi tradicni a virtualni architekturou dle OldanyGroup (2013)
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1 Typy a zpiusoby virtualizace

Na zéklad¢ vySe uvedenych skutecnosti, 1ze tedy hardwarovou virtualizaci charakterizovat jako
vytvofeni a provoz virtualniho stroje (VM), ktery se chova jako skuteény pocitac¢ s operacnim
systémem. Fyzicky pocitac, na kterém je VM umistén, je nazyvan hostitelskym pocita¢em neboli
HOSTem (VmWare, 2011). Operacni systém tohoto pocitace nema vliv na pouzity operacni systém
VM, a ve virtualnim stroji tedy mize byt pouzit libovolny operacni systém, ktery je virtudlnim
prostiedim podporovan. Operacni systém a ostatni software na VM jsou oddéleny od hardwarovych
zdroju hostitelského pocitace, ktery je emulovan virtuadlnim prostfedim. Z tohoto pohledu je mozné
hardwarovou virtualizaci rozd¢lit do tii podskupin (Fitzpatrick, 2013).

* Plnd virtualizace, kdy dochazi k témét dokonalé simulaci skute¢ného hardwaru. To umoznuje
aplikacim, které zavisi na opera¢nim systému VM, aby fungovaly bez nutnosti jakychkoliv
uprav.

«  Casteéna virtualizace, kde je simulovéna pouze ¢ast cilového prostiedi. Zde musi byt nékteré
aplikace upraveny, aby na takovém VM mohly fungovat.

» Paravirtualizace, kde neni hardware simulovan vibec, nicméné aplikace jsou spoustény ve
vlastnich, izolovanych oblastech, jako by fungovaly na odd€leném systému.

Vyse uvedend Kklasifikace virtualizace tedy zohlediiuje technické aspekty vyuziti téchto
technologii se zaméfenim na jejich podstatu, misto vzniku ¢i principialni feSeni. Jiny zplsob
klasifikace virtualiza¢nich technologii je zaloZen na vice ,,uzivatelském* pfistupu a zamétuje se spise
na moznosti uplatnéni z pohledu cilového systému. Z tohoto pohledu je potom mozné virtualizaci
rozdélit do dvou skupin (Klement, 2015).

* Desktopova virtualizace (virtualizace na stanicich ¢i virtualizace stanic) je charakteristicka
tim, Ze hostitelskym pocita¢em neni specializovany hardwarovy server, ale béZzna pracovni
stanice, notebook, ¢i mobilni dotykové zafizeni. Cilem téchto virtualiza¢nich nastroju tedy
neni konsolidace rozsédhlych hardwarovych ¢i sitovych struktur, ale virtualizace béznych typi
uzivatelskych operacnich systémi za icelem testovani, vyvoje ¢i zajisténi zpétné kompatibility
aplikaci.

* Infrastrukturni virtualizace (virtualizace na serverech ¢i virtualizace serverll) je zamétfena na
celkovou konsolidaci a zjednoduseni zpravy rozlehlych hardwarovych a sitovych
infrastruktur, kdy jsou pouzZivany specializované virtualizani servery, diskova pole
a predevsim komplexni virtualizani nastroj (hypervisor), schopny spravovat a fidit celou
infrastrukturu, a to 1 ve vzéjemné odlehlych geografickych oblastech.

* Virtualizace v cloudu (virtualizace serverii a sluzeb ¢i sluzby pro virtualizaci) je zaméfena na
poskytovani virtualizacnich feSeni externimi poskytovateli, ktery umoziuje ptistup a pouziti
sdilenych infrastruktur prostfednictvim webovych sluzeb. V ramci téchto, Casto placenych
sluzeb, je mozné ze strany uZzivatele vytvaret dedikované virtualizované servery ¢i sluzby,
které jsou provozovany na geograficky odlehlych mistech a to formou outsourcingu.

Nabidka virtualizacnich feSeni je tedy v soucasné dobé velmi rozsahld a mize pokryvat celou
Skalu potteb uzivatele, pocinaje virtualizaci desktopového opera¢niho systému, ptes virtualizaci
serverti az po virtualizaci a konsolidaci jednotlivych sluzeb. Pro Uplnost tedy v dalSi ¢asti stati
pojednédme o nejcasteji se vyskytujicich virtualiza¢nich nastrojich, které je mozné v soucasné dobé
pouzivat pro jednotlivé typy a zplsoby virtualizace.

w r

2 Nastroje pro virtualizacni feSeni

V nésledujicim prehledu jsou tedy uvedena nejcastéji vyuzivané virtualizacni néstroje, které jsou
z hlediska dostupnosti rozdéleny do tii skupin: komer¢ni software - nastroje pro desktopovou ¢i
infrastrukturni virtualizaci, které jsou poskytovany v ramci zakoupeni licence; nekomercni software
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- nastroje pro desktopovou a infrastrukturni virtualizaci poskytované zdarma; cloudova teSeni -
nastroje pro virtualizaci desktopii, servert a sluzeb.
Komer¢ni software:

Hyper-V — hypervizorove stavény serverovy systém pro x86-64 (32 a 64 bit) systémy od firmy
Microsoft.

Citrix Delivery Center — ucelena fada produkti pro pieménu statickych datovych center na
dynamicka ,,centra poskytovani sluzeb*.

Citrix XenServer — platforma podnikové tfidy pro spravu virtualizovanych aplikaci v ramci
libovolného poctu serverli datového centra formou agregovaného souhrnu vypocetnich
zdroju.

VMware Workstation — virtudlni stroj, pro provoz vice OS najednou. V pocitadich
S procesorem x64 je schopen podporovat ob¢ platformy x86 a x64. Podporuje nejvice
operacnich systémil.

VMware GSX Server — virtualni stroj, ureny predevs§im pro nasazeni v serverech. V soucasné
dobé jej nahradil VMware Server, ktery je Sifen zdarma.

VMware ESX Server — virtudlni stroj, urCeny piedevsim pro velké servery a jejich
konsolidaci.

Nekomercéni software:

Citrix XenServer Express Edition — zdarma startovaci bali¢ek pro zacatky s virtualizaci.
Bochs — univerzalni emulator platformy x86.

KVM - virtualizace x86 hardware v rdmci Linux systému.

Microsoft Virtual PC 2004 a 2007 — virtualni stroj, pro provoz vice OS najednou. Podporuje
oficidlné jen operacni systémy Microsoft Windows.

Windows Virtual PC - nastroj obsazeny ve Windows 7 jeho soucasti je i bezplatny XP Mode,
umoziujici nejen virtualizaci OS, ale i jednotlivych sluzeb ¢i aplikaci.

Klient Hyper-V - nastroj obsazeny ve Windows 8, 8.1 a 10, ktery umoziuje provoz vice OS
najednou.

Microsoft Virtual Server 2005 R2 — virtualni stroj, uréeny predevsim pro nasazeni v serverech.
Podporuje oficialn€ operacni systémy Microsoft Windows a nékteré distribuce Linuxu.
VirtualBox — virtualni stroj vytvoieny firmou InnoTek, vydany pod licenci GNU GPL.
VMware Player — virtualni stroj, uren pouze pro demonstra¢ni ucely a pouze pro béh jiz
vytvotenych virtudlnich strojii ve VMware Workstation.

VMware Server — virtudlni stroj, nahrazuje VMware GSX Server, urCeny piedevsim pro
nasazeni v serverech.

XEN — virtualni stroj umoziiujici soucasny béh vice OS na pocitaci architektury x86 (vyzaduje
vSak specifické upravy OS nebo procesor s podporou virtualizace).

Cloudova feseni:

Amazon Web Services - je v soucasnosti pravdépodobné nejrozvinutéjsi cloud, minimalné co
do poctu a Site nabizenych sluzeb, které si mohou zékaznici pronajmout (vicemén¢) nezavisle
na sobé.

VmWare vCloud Air - hybridni cloudova platforma postavena na VMware vSphere, ktera
podporuje stavajici pracovni ulohy a aplikace tietich stran, jakoz i vyvoj novych aplikaci.
Microsoft Azure - cloudova platforma spoleénosti Microsoft, kterou je mozné pouzivat
k vytvareni, hostovani a Skalovani webovych aplikaci skrze datacentra Microsoftu. Nabizi tak
tzv. Microsoft Online Services — balik online aplikaci fungujicich jako sluzby (zadna
instalace) tykajicich se vyménovani dat, sdileni, online komunikace (online konference) aj.

I kdyZ neni uvedeny ptehled virtualiza¢nich nastroja jist¢ kompletni, nékteré nové virtualizacni

oy e
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nastrojl, vyuzitelnych v riiznych situacich. Za zminku stoji pfedevsim rychly rozvoj cloudovych
feSeni, které poskytuji moznost virtualizace i1 tém, ktefi nehodlaji ¢i nemohou investovat do slozité
a financn€ naro¢né virtualizacni infrastruktury. 1 kdyz je vyuziti téchto feSeni zpoplatnéno,
nepiestavuji spojené naklady takovou jednorazovou financni zatéz a je také mozné ji rozlozit do
delsiho casového tseku, nebot’ se jednad predevsim o pronajem zdrojii. Je tedy pouze otazkou Casu,
kdy 1 skolska zatizeni zacnou ve vétsi mite virtualizacnich nastroji vyuzivat nejen ve vyuce, ale také
pro feSeni svych infrastrukturnich potieb a sluzeb (Klement, 2009). Jednou z cest je tedy i vyuziti

P4

cloudového feSeni Microsoft Azure, které ¢tenafi pfiblizime v dalsi ¢asti textu.

3 Microsoft Azure - virtualizujme v cloudu

Windows Azure, komer¢né byla poprvé nabizena od 1. Unora 2010, je aplikacni platforma
vyuzivajici cloudu a datacentra firmy Microsoft k hostovani a béhu aplikaci a serverti. Soucasti je
i samostatny opera¢ni systém Windows Azure, ktery slouzi jako tzv. Run-time systém (skrze né&j se
spousti nejruzngjs$i aplikace, software, apod.) nabizejici nejriznéj$i tadu sluzeb umoziujici
spravovani, vyvoj a hostovani aplikaci mimo prostor (online — v cloudu). Windows Azure ma tfi
hlavni ¢asti:

* vypocetni ¢ast — zabyvajici se chodem a fungovanim aplikaci,

» ulozisté — zajist'ujici online ulozisté pro dané aplikace, ¢i riznoroda data,

« strukturni ¢ast — poskytujici rychlé a spolehlivé propojeni s internetem a datacentry
Microsoftu, strukturni ¢ast zahrnuje jak vypocetni ¢ast, tak i uloziste.

Mezi hlavni vyhody Windows Azure sluzeb patii zejména platba za skuteCnou
spottebu/pouzivani, nikoliv za vlastnictvi IT zdroji, dale pak snadna skéalovatelnost pro planovanou
1 neplanovanou zatéz, Spi¢ky s potfebou masivniho Skédlovani a relativné vysoka dostupnost, SLA
99,9%.

Pro ptistup k Microsoft Azure neni tfeba vyuzivat specializovany software, veskerou spravu
prostiedktl ¢i sluzeb je mozné provadét pomoci fidiciho panelu, ktery je dostupny prosttednictvim
webového prohlizece, jak ukazuje nize uvedeny obrazek ¢islo 2.
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Obr. 2 — Ridici panel Microsoft Azure
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4 Microsoft Azure - prakticky

Cely proces pouziti cloudového feSeni virtualizace prostfednictvim Microsoft Azure mizeme
demonstrovat na jednom konkrétnim ptikladu.

Skola ¢i firma uvazuje o tom, Ze by rada vyuzivala ke spravé svych internich prostiedk (koncové
stanice, uzivatelské Géty, datova uloziste, sitové tiskarny apod.) adresafovou sluzbu Microsoft Active
Directory. Nema zajem budovat pfislusnou infrastrukturu (hardwarové servery ¢i hosting) a proto
uvazuje o nasazeni této sluzby v cloudu.

Pro teSeni této ulohy zvolila nabizenou moznost cloudového feseni Microsoft Azure a pro tyto
potieby zfidila jeden live ID i¢et vybranému spravci. Tento spravee se pomoci live ID Uctu ptihlasil
do sluzby Microsoft Azure (https://portal.azure.com) a muize tedy zacit vyuzivat sluzby tohoto
cloudového fesSeni (zde upozoriujeme, ze volny pfistup k témto sluzbam je mozny pouze pomoci
casové omezeného free uctu, ktery je potieba v piipadé redlného vyuziti a nasazeni prevést na full
ucet, coz je spojeno s pribéznym finanénim plnénim). Konkrétni postup pro vytvoreni dané aplikace,
pfistupt k ni a konfigurace pozadované funkcionality je popsana v dalSim textu.

Po ptihlaSeni do sluzby Microsoft Azure, je mozné, v ramci fidiciho panelu, vytvaret ¢i spravovat
jednotlivé prostiedky, které chcete vyuzivat. Jednotlivé sekce jsou kaskddovité uspotadany a je
mozné je upravovat Ci rozlozit dle pozadavkil uzivatele. V piipad¢ vytvareni nového prostiedku
(serveru, sluzby, aplikace apod.) je mozné tento vytvofit pomoci volby Novy, kdy je dale mozné
upfesnit, o jakou skupinu prostiedki se jedna, jak ukazuje niZe uvedeny obrazek ¢islo 3.
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Obr. 3 — Vytvareni nového prostiedku v ridicim panelu Microsoft Azure

V okamziku, kdy byl vybran typ prostfedku a konkrétni aplikace (v zargonu Microsoft Azure jsou
1 virtualni servery oznacovany jakozto aplikace), je mozné zadat zakladni hodnoty nastaveni jako je
uzivatelské jméno a heslo, alokace jednotlivych prostredkii (moznosti alokovani dalSich prostiedki
zélezi na typu predplatného), nutné k zalozZeni a ptistupu k aplikaci (v tomto konkrétnim ptipad¢ se
jedné o virtualni stroj na bazi Windows Server 2012 R2). Po zaloZeni a vytvoreni nové aplikace je
mozn¢é pristupovat k jejim prostiedklim pomoci panelu Nastaveni, jak ukazuje nize uvedeny obrazek
Cislo 4.
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Obr. 4 — Nastaveni a sledovani aplikace v Fidicim panelu Microsoft Azure

V ramci panelu Nastaveni je mozné provadét zékladni spravu aplikace jako je jeji zastaveni,
opétovné spusténi, vytvofeni snapshotu, véetné jejiho odstranéni. Pro vlastni pfistup k pracovni plose
aplikace Windows Server 2012 R2 je mozné vygenerovat pomoci tladitka Pripojit skript RDP
protokolu (napt. Agrawal et al., 2005), pomoci kterého je mozné ptipojit Vzdalenou plochu aplikace,
jak ukazuje obrazek cislo 5.
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Obr. 5 — Vzdalend plocha aplikace Windows Server 2012 R2
Pomoci vzdélené plochy je mozné aplikaci dale upravovat ¢i na ni spoustét a konfigurovat

potiebné sluzby (napt. Active Directory, DNS, DHCP, File server apod.), jak ukazuje nize uvedeny
obrazek cislo 6.
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8., 40.76.93.97 — Pfipojeni ke vzdalené plose = | B S

= Server Manager =3 x

Server Manager * Dashboard

| Add Roles and Features Wizard

T Local Server
i All Servers <el |
- slect server roles
WE File and Storage S select ser roles
Select one or more roles to install on the selected server,
Roles
[] Active Directory Certificate ces
[W ctive Directory Domain S
[ Active Directory Fed
[ Active Di ry Lightweight Directory Servi
O Active Di ry Rights Management Services.
[ Application Server
[] DHCP Server
[J DN Server
[ Fax Server
[& File and Storage Services (1 of 12 installed)
[ Hyper-v
[ Netwark Policy and Access Services
[ Print and Document Services.
[ Remote Access
[ Remote Desktop Services
H 10:41 AM
‘ =] H 7] =l BB s e

Obr. 6 — Windows Server 2012 R2 - pridani role radice domény

Zavér

Vyuziti virtualiza¢nich technologii ve vzdélavacich instuticich, a to nejen pro produkéni nasazent,
skytd mnoho podnétli pro rozvoj kompetenci zakli a studentii v oblasti vyuziti a provozovani
informacnich a komunikaénich technologii. V celkové diisledku mohou takeé snizit celkovou pracnost
a finan¢ni naro¢nost na provoz Skolnich informacnich systému a celkové zjednoduSeni jejich spravy.
Daleko vétsi potencial ale maji pfi vyuziti pro vlastni vzdélavani zakl a studentd a to jako vlastni
objekt vzdélavani (Klement, Kubricky, 2009) kdy stale vice zvysSuje poptavka po odbornicich na tuto
oblast, ale také jako prostiedek k zajiSténi vzdélavani zakl a studentli v narocnéjSich oblastech jako
je pokrocila konfigurace a sprava operacnich systémt.

Microsoft Azure je jednou z cest, jak bez vynaloZeni vysokych finan¢nich prostiedkt, nutnych

pro vybudovani potiebného technologického zazemi, vyuzivat virtualizacni technologie ve
vzdélavani a to jak pro produkéni nasazeni, tak pro testovaci a vzdélavaci ucely.
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