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MATEMATICKA PODSTATA METODY ASYMETRICKEHO SIFROVANI

BARTEK Kvétoslav — ZDRAHAL Tomas, CZ
Resume
RSA Sifrovaci systém je nejrozsifenéjsi kryptograficky algoritmus s vefejnym klicem na svéte.
Pouziva se k zaSifrovani zprav bez nutnosti vzajemné vymeény tajného klice. Jeho bezpe¢nost je
zaloZena na obtiZnosti rozkladu velkych celych ¢isel.
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THE MATHEMATICS OF ASYMMETRIC CRYPTOGRAPHY

Abstract

The RSA cryptosystem is the most widely-used public-key cryptography algorithm in the world. It
can be used to encrypt a message without the need to exchange a secret key separately. Its security is
based on the difficulty of factoring large integers.

Key words: cryptography, asymmetric cryptography, RSA encryption, CAS Maxima.

Uvod

Prave v této dobé se vSak zacalo ukazovat, Ze nckteré jeji teoretické vysledky se daji vyuzit pro
zabezpeceni digitalnich dat. V ¢lanku je popsdno matematické pozadi fungovani Sifrovaci metody
s vefejnym kli¢em znamé pod zkratkou RSA. Je zde ukazano, ze bez pouziti matematickych softwart
neni prakticky mozné metodu pouZit ani pro pomérné mala prvocisla. A je tim tak (mimo jiné)
demonstrovana skutecnost, ze aktivni prace s nékterymi ICT prostiedky a jejich softwarovym
vybavenim je jedind moznost, jak mtize obycejny ¢lovék pochopit genialitu nékterych matematickych
vysledku znamych jiz stovky let — princip metody RSA totiZz vychazi z tzv. malé Fermatovy véty
(Pierre de Fermat, *1601 — 11665)) a z jejiho zobecnéni — véty Eulerovy (Leonhard Paul Euler, *1707
- 11783).

1 Problematika vyuziti po¢ita¢i ve Skolské matematice

PouZiti ¢i vyuziti ICT v matematice, potazmo ve Skolské matematice je klisé jiz nejméné deset let.
Zamgtime-li se pouze na pocitace a jejich matematické softwary uréené k nejruznéj$im vypoctum,
tak to do jisté miry to pfipomina situaci v (nejen) naSi administrativé koncem sedmdesatych let 20.
stoleti, kdy do tehdejsiho Ceskoslovenska piisly ze zapadu prvni poditade a ,hledalo” se jejich
uplatnéni. V ¢em byl tehdy (i ted’ ve $kolské matematice) zakladni problém?

Prvni ¢islicové pocitace byly vyrobeny ve 30. letech 20. stoleti proto, aby umoznily fesit slozité
vypocty (toto potieboval a do jisté miry realizoval uz Charles Babbage koncem 19. stoleti a je tak
povaZzovan za vynalezce pocitace). Byl tedy realny problém, jeho feSeni metodou “papir-tuzka” bylo
neefektivni (prakticky nemozné) a proto byl vymySlen “stroj”, aby tento problém vyiesil. Toto je
naprosto prirozeny postup. Pokud vSak jsme v situaci (a takova v ufednické praci byla tehdy a ve
Skolské matematice je ted’), Ze mame ,,stroj, ale Zadny problém, ktery by neSel vyfesit ,,ruéné®, je
snaha pouzit pocita¢ za kazdou cenu absurdni. Konkrétné ve $kolské matematice: Devét uciteld
zakladni Skoly z deseti se zepté:


https://cs.wikipedia.org/wiki/20._stolet%C3%AD
https://cs.wikipedia.org/wiki/19._stolet%C3%AD
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»Pro¢ mame pouZzivat matematicke softwary k feSeni loh, které umime vypocitat na papite? ProtoZe
je to ,,cool“? Ukazte mi takovy problém (ale musi byt pro zaky alespon trochu zajimavy) a pak se
0 tom muzeme bavit dal!*

NuZe, v dalSim takovy problém uvedeme — budeme se bavit o asymetrickém Sifrovani. Bavit tak,
abychom ve smyslu shora uvedeného uspokojili DESET z DESETI ugitel a tito pak zacali pouZivat
se svymi Zaky alespon néjaky sofistikovanéjsi matematicky software, protoZze bez néj se rozumné
Sifrovat prosté neda. No a kdyZ uz se zaci (a jejich ucitelé) s aktivnim pouzivanim matematického
softwaru pii feSeni nékterych tloh setkaji, bude to zacatek k tomu, aby se mohlo mluvit o ,,vyuZziti
pocitact (obecngji ICT) ve vyuce matematiky*. Jinak fe¢eno, budou se Fidit schématem:

PROBLEM - POCITAC — VYRESEN{ PROBLEMU

a nikoliv

VYRESENY PROBLEM - POCITAC - CO S POCITACEM?

2 Sifrovani &isel umociiovanim

Dejme zakiim prakticky matematicky problém na tolik zajimavy, ze jej budou chtit fesit, 1 kdyz se
k tomu budou muset naucit pracovat s n¢jakym matematickym softwarem:

Na sdileném excelovském listé (viz Tabulka 1 nize) ma zak ,,své“ jednociferné (kvili jednoduchosti)
Cislo ,,zasifrovat™ tak, Zze jej umocni na Etvrtou — viz instrukce adresata (v tomto piipadé ucitele)
a vysledek ma zapsat do sloupce ,,Veiejna instrukce adresata: Umocnit na 4.* U¢itel potom vypocita
¢tvrtou odmocninu z tohoto ¢isla a vysledek zapiSe do sloupce ,,DeSifrovano adresatem®. Nasledné
zak vysledek piekontroluje a ma odpoveédét na to, zda ucitel jeho zaSifrované Cislo spravné deSifroval.

Tabulka 1 - Sifrovani umociiovdanim

Jméno | Piijmeni | Mysli si Vetejna Desifrovano | M¢l Jak adreséat
jednociferné | instrukce adresatem adresat | Udaj
Cislo adresata: pravdu? | deSifroval?

Umocnit na 4.

Adam | Adamek 16 2 ANO ?
Udélal 4.
Bohdan | Bélik 4096 8 ANO odmocninu

Jisté nebude trvat dlouho, kdy Zzaci nebudou chtit své ,,tajné* ¢islo takto Sifrovat, protozZe tento sdileny
sesit piece vidi kazdy a vypocitat 4. odmocninu neni Zadny problém. TakZe kazdy, ne jenom ucitel —
jedina osoba, které své ¢islo chtél Zak ,,svefit”, je schopen Zakovo tajné Cislo ,,odhalit™. A méa pravdu,
jak plyne z nasledujiciho:

Sifrujeme pomoci vztahuy = x&. To znamend, Ze Sifrované &islo X se umocni na &islo e a adresatovi se
sdéli vysledek y. Tuto instrukci zada vetejné adresat, tj. zada tzv. Sifrovaci ,.exponent” e (encrypt);
zde e = 4 a pokud napi. odesilatel Adam $ifroval &islo x = 2, jedna se o vyraz y = 2*= 16.

A desifrujeme pomoci x = y¢. To znamena, Ze zasifrované &islo y se umocni na &islo d a dostane se
tak puvodni ¢islo x. Jde tedy o to najit tento deSifrovaci ,,exponent™ d (decrypt); zde je ziejmé d = 1/e
— musf totiZ platit e.d = 1; tedy d = ¥ a v naSem piipadé dostavame x = 164 = 2,
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Jak jiz bylo feceno, toto d najde snadno kazdy: Pokud se ¢islo zaSifrovalo napf. tak, Ze se umocnilo
na Ctvrtou, deSifruje se jednoduse tak, Ze se zaSifrované ¢islo umocni na jednu ¢tvrtinu — tedy vypocita
se jeho ¢tvrta odmocnina. Tedy takové Sifrovani Zadny vyznam nema. V3e vyplyva z nésledujicich
rovnosti

yd = (x8)¢ = x®9= x'=x, v nagem piipadé Adama to vypada takto

161/4: (24 )1/4 = 24.1/4: 21: 2.

3 Sifrovani umocinovanim a zbytkem pri déleni

Zkusme nyni ,,nepatrné¢‘‘ adresatovu instrukci pro Sifrovani ¢isla zménit. A sice tak, ze Sifrované ¢islo
se sice opét umocni, ale tentokrat se nesd¢li (vefejné — opét budeme pracovat se sdilenym
excelovskym listem) vysledek tohoto umocnéni, ale zbytek pii déleni tohoto vysledku néjakym
konkrétnim ¢islem. Ve je jasné z nasledujici Tabulky 2:

Jméno | Ptijmeni | Mysli si Vetejna DeSifrovano | Mgl | Jak adreséat
piirozené instrukce adresatem | adresat udaj
Cislo mensi adresata: pravdu? | deSifroval?
nez 91 Umocni na 5.,
vydél ¢islem 91
a sdél zbytek
Adam | Adadmek 23 4 ANO ?
Bohdan | Bélik 85 50 ANO ?

Tabulka 2 — Sifrovdni umocriovanim a zbytkem pri déleni

Tentokrat se asi nesetkame s tim, ze by néjaky Zak ,,odhalil“, jak mohl ugitel ¢islo spravné deSifrovat.
Podivejme se, pro¢ tomu tak je.

Nejprve bézné pouzivané oznaéeni: Pokud je ¢islo a zbytek pii déleni ¢isla b Cislem N, tak to
zapisujeme takto a = b mod N, ptipadné jednoduseji a = b a fikame, Ze ,,a je kongruentni b modulo
N — nebo ,,b je kongruentni a modulo N — tato relace je evidentné symetricka. (Tedy napi. 3 =12 15,
€19 =91 100.)

Sifrujeme pomoci kongruence y =n x¢. To znamena, ze §ifrované &islo X se umocni na &islo e, nasledng
vydéli ¢islem N a vznikly zbytek se sdéli adresatovi jako ¢islo y. Tuto instrukci zada vefejné adresat,
tj. zada tzv. vetejny kli¢, kterym je dvojice ¢isel (N, €) (e opét z anglického encrypt); zde e =5 a pokud
napt. odesilatel Adam Sifroval &islo x = 4, jednd se 0 vyraz y =e1 4° = 23. (O spravnosti tohoto vysledku
se lze lehce presvédcit pisemnym délenim — pravé z tohoto divodu se zabyvame c¢isly pomérné
malymi (do 91).)

A desifrujeme pomoci kongruence x =n y¢. Jak bude vypadat deSifrovaci exponent d (decrypt)
tentokrat? VVSe pozname z nésledujicich Gvah:

Aby metoda fungovala, muselo by platit néco podobného jako d.e = 1 v pfedchozim piipadé Sifrovani
pouhym umociovanim, tedy tady d.e =n1. Tato kongruence neznamena nic jiného, nez ze ¢islo N déli
rozdil d.e - 1, coZ zapisujeme N/ d.e - 1 a je to ekvivalentni s tvrzenim, Ze existuje takove celé ¢islo
k, Ze d.e =1 + k.N (napt. 5.3 =141, tedy 14/ 5.3 — 1 a plati, Ze existuje celé ¢islo k takové, Ze
53=1+k14).
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Po ujasnéni pfedchozich zapisti uz mizeme psat

ydEN (Xe)dEN Xe'dEN xt +k.NEN X.(XN)k

POKUD by PLATILO xN =q1, pak by (xN)* =y 1% =y 1 a bylo by proto y? =y x neboli deifrovali
bychom zasifrovany text. BohuZzel XN =n1 pochopitelné NEPLATI (napt. 4% = 16 a 16 pii déleni
2 dava zbytek 0 a ne 1.

Plati vSak (za ptedpokladu, ze ¢isla x a N jsou nesoudélna; v piipadé nascho Sifrovani nas vSak tento
ptedpoklad nijak neomezi), Ze

x N =\ 1, kde ¢(N) je pocet &isel nesoudélnych a mensich nez N (¢(N) se nazyva Eulerova funkce
Cisla N).

Toto je znéni Eulerovy véty — jedna se o zobecnéni malé Fermatovy véty. Teprve v roce 1977 (do té
doby nemélo toto ¢isté teoretické tvrzeni Zdny aplika¢ni vyznam) publikovali pAnové Revert, Shamir
a Adleman, pracovnici z Massachuset’s Institute of Technology (MIT), nesmirné uzite¢nou aplikaci
téchto vét, nyni zndmou jako RSA asymetrické Sifrovani. V dalSim, v souvislosti s hledanim
deSifrovaciho exponentu d, se 0 RSA dovime vice. Hledejme tedy d nejprve pro konkrétni ¢iselné
hodnoty:

Adresat si zvoli ¢islo, kterym se bude umocnéné ¢islo délit — zvoli tedy N — napt. 91. (Potom ¢islo,
které se bude Sifrovat, musi byt zintervalu <1, N>. Poznamenejme piimo zde, ze muzeme
pochopiteln¢ Sifrovat i text. A sice tak, Ze jej zakddujeme pravé n¢jakym cislem — napt. pismeno po
pismenu jejich ASCII kédem.)

Dale adresat najde ¢(N) — tedy ¢(91):

Nesoudé¢lna ¢isla s 91 jsou: 1, 2, 3, 4,5, 6, 8, 9, 10, 11, 12, 15, 16, 17, 18, 19, 20, 22, 23, 24, 25, 27,
29, 30, 31, 32, 33, 34, 36, 37, 38, 40, ...90 (celkem 72 ¢isel), proto ¢(91) = 72.

Teprve nyni uré¢i adresat Sifrovaci exponent e — ten musi byt nesoudélny s ¢(N) - napf. 5.

Tedy adresatuv vetejny kli¢ je dvojice (N, €) = (91, 5) — timto bude odesilatel svij text (¢islo) Sifrovat.
Adam sifroval ¢islo 4 podle adresatovy instrukce ,,Umocni na 5., vyd¢l ¢islem 91 a sdél zbytek™, tedy
podle vetejného klice (91, 5)

Pro tak mala ¢isla to miize udélat ,,ruéné* — najde tak zasifrované ¢islo y = 23 =g; 4°.

Pomoci rovnosti, kterymi doSel adresat k tomu, Ze ¢isla e a ¢(N) jsou nesoudélna, tedy pomoci
72=514+2

5=22+1

2=12+0

najde adresat deSifrovaci exponent d. Tudiz ¢islo, pro které musi platit d.e =n1:
1=5-2.(72-5.14) = (-2).72 + 29.5 (napf. 29.5 znamena 29 krat 5). Odtud
295-1=272,1.72/(29.5- 1), tj. 29.5=72 1 atedy d = 29.

Miuzeme proto konstatovat, Ze adresatuv soukromy kli¢ je dvojice (N, d) = (91, 29) — timto bude
adresat zaSifrovany text deSifrovat.

Piipomefime, Ze deSifrujeme pomoci kongruence x =y y¢ — sem dosad’'me tedy piislu$na &isla

x =g1 23%°

2329 =g; x.

Cislo 23% je uz pomémé veliké, takZze nam k nalezeni x nepomiize ani MS Excel a jeho funkce MOD.
Da se to vSak udélat opét ,,ruéné®, jak je patrné z nasledujiciho (pokud by tento postup ptipadal
nékomu necitelny, vibec to nevadi, nebot’ stejn¢ bude tuto rovnici feSit pomoci néjakého
matematického softwaru — viz dale v textu):

(29)10 = (11101), = 1.2+ 1.2+ 1.22+ 0.2t + 1.2°

2329=23M1.2* + 1.2 + 1.22 + 0.21 + 1.2%) = 23724, 23723 , 23122 23720

23120 =q; 23, 23721 =q; 74, 23122 =9 T4 =91 16 , 23723 =91 16° =q1 74 , 23/2* =91 74% =¢1 186,

232% =4, 23.16.74.16 = 435712 =91 4, tedy x = 4 (coZ je odeslana zprava)
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Je vidét, Ze tento vypodet byl pracny. Cili se nemizeme divit, Ze pro velka N a e je metodou “papir-
tuzka” prakticky neproveditelny.

Proto potiebujeme POCITAC a néjaky sofistikovangjsi matematicky software. Napi. program CAS
Maxima distribuovany pod GNU General Public License. | jeho on-line verze pro android je pro
potieby asymetrického Sifrovani RSA naprosto dostacujici. Syntaxe pottebnych funkci je intuitivni a
je tedy po kratké instruktdZi pristupna prakticky kazdému zakovi vysSiho stupné zakladni skoly,
nemluvé o stiedoskolském studentovi.

Uved'me bez blizSiho vysvétlovani ty funkce softwaru CAS Maxima, které jsou pro RSA potieba:
Funkce mod N (=n):

mod(x,N)

(%i1) mod (14,5);

4

Funkce power_mod(a,n,m), ktera fesi rovnici a" =p X:

(%i2) power_mod(2,4,5);

1

Funkce inv_mod(x,p), kde x je ¢islo ke kterému hledame inverzi a p je modulo, ve kterém inverzi
pocitame:

(%i3) inv_mod(40,127);

54

Nejvétsi spolecny délitel gcd(a,b);

(%i4) gcd(20,8);

4

Prvocisla:

(%:i5) primep(3);

true

(%:i6) primep(4);

false

(%i7) next_prime(10);

11

Vypocet hodnoty Eulerovy funkce provedeme pomoci funkce totient(n):
(%:i8) totient(5);

4

(%:i9) totient(8);
4

(%:i10) totient(13);

12

Podivejme se tedy, jak by se feSil Adamlv problém Sifrovani ¢isla 4 metodou ,,umocni, vydél
néjakym ¢islem a zapi§ zbytek pomoci piislusnych funkci v Maximé:
Adresatuv vetejny kli¢ je dvojice (N, e) = (91, 5)

Sifruje se &islo 4:

power_mod(4,5,91);

23

totient(91);

72

inv_mod(5,72);

29

Proto adresativ soukromy kli¢ je dvojice (N, d) = (91, 29)
power_mod(23,29,91);

4


https://cs.wikipedia.org/wiki/GNU_General_Public_License
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Desifrovang, a tedy ptivodni Sifrované Cislo, bylo ¢islo 4.
Shriime si, co jsme doposud udélali:
Kazdy 78k vi, jak své ¢islo Sifroval (zné veiejny kli¢ (N, ) a navic zna metodu, jak bylo jeho &islo
deSifrovano. (Pokud metodu nezna, zepta se na ni adresata a ten mu ji klidn¢ piesné popise — viz popis
nahote). Protoze zaci sva tajna Cisla Sifruji do sdilen¢ho sesitu, zcela jist¢ si uvédomi, Ze jejich
zaSifrované ¢islo muze (podobné jako v piedchozim piikladu Sifrovani umocnovanim) deSifrovat
uplné kazdy, kdo ma k seSitu pfistup, tedy predevsim vSichni jeho spoluzici. Takze jak to vlastné
jejich ucitel myslel, kdyz jim fekl, ze jediné on bude moci jejich zaSifrované Cislo deSifrovat a nikdo
jiny uz to nedokéze? Ptece, pokud jeho spoluZéak vidi ve sdileném excelovském jeho ¢islo y =n X%, tak
vzhledem k tomu, Ze zné také N, najde ¢(N) - napt. v CAS Maximée funkci totient(¢(N)). A odsud uz
je jenom kriek k ,,SOUKROMEMU* deSifrovacimu exponentu d:
inv_mod(e, ¢(N)).
Nyni uz zbyvéa jenom zachycené ¢islo vloZit jako jeden z argumentti fukce power_mod(y,d,N) a najde
tak ptivodni X.
V ¢em je tedy podstata tohoto Sifrovani RSA?
Ze jeho spoluzak (potazmo tak n&jaky ,,3pion“) nenajde ¢(N). Jak to? Ma piece k dispozici funkci
totient(#(N))? ProtoZe nalezeni ¢(N) trva pro velka ¢isla N MOC dlouho:
Naptiklad pro tak ,,malinké* ¢islo jako N =
128243199501723361359275202929838997632567303002512
nasla Maxima ¢(N) =
54958233971390812604410282746984514727812532196864

Za asi 30 vtefin. Ve skute¢nosti se viak voli N MNOHEM a MNOHEM VETSH...
Jak ale potom najde #(N) adresat?
Jednoduse: N zada jako soucin dvou prvocisel a vyuZije toho, ze pro Eulerovu funkci ¢(N) plati:

1. Je-li p prvocislo, pak ¢#(p) = p -1.

2. ¢(p.9) = ¢(p)- ¢(q)

Jsou-li tedy p i g prvodisla, je pro N = p.q

¢(N) =¢(p.q) =(p-1). (p-1)

Protoze

1. prvocisel je nekonecné mnoho (a mizeme tak teoreticky volit stale vétsi a vétsi (dve)

prvocisla)
2. neexistuje efektivni algoritmus k rozkladu soucinu na dva Cinitele (v podstaté se postupuje
zpusobem pokus — omyl

nemohou ani nejrychlejsi pocitace v ,realném® Case najit #(N) a tedy zadny ,,Spién“ nedeSifruje
zaSifrovanou zpravu.
Co je mysleno tim ,realnym* ¢asem? Zatimco nejrychlej$im soucasnym pocita¢um trva vynasobit
dvé &isle velikosti 23 asi 2,5 sekundy, rozlozit tak velké ¢islo na soudin dvou &isel trva asi 250 000
rokt. Pokud se jedna o ¢&isla velikosti 21°%, tak jejich souin zabere asi 12 sekund, zatimco faktorizace
by trvala asi 2 biliony let.
Neni snad tieba dodavat, Ze pro plazmové pocitace a piipadné rychlejsi algoritmy (zatim je ale nikdo
nenasel) se jednoduse ta dveé prvocisla zvetsi. ..
Pokud nékdo cetl o ,,prolomitelnosti RSA neuronovymi sitémi, tak se jedna o néco uplné jiného.
Tyto sité sice dokaZou do jisté miry faktorizovat velka ¢isla, ale pottebuji (velmi zhruba fe¢eno) jesté
néco, co se V piipadé¢ RSA nemaji Sanci dovedet.
Jaké aktivity v oblasti RSA muze ucitel s zaky délat? Vzhledem k GDPR (General Data Protection
Regulation) by zfejmé nemél chtit po svych Zacich, aby mu do sdileného seSitu napsali tfeba posledni
ctyt¢isli svych rodnych Cisel. Pokud vsak zvoli metodu RSA a bezpecny (tedy predevsim hodné velké
N) vefejny kli¢ (N, €), mohou Zaci sva posledni Ctyfciferna ¢isla bezpeéné zasifrovat.

10
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Nebo i jinak: T ptesto, Ze zaci necht&ji, aby jejich zndmku z pisemné prace vidéli ostatni spoluzaci,
muze jim ucitel ve sdileném seSite jejich znamky zaSifrovat, a to na zdklad¢ instrukci toho kterého
Zaka — tyto instrukce mohou byt pfimo ,,soucasti* jeho jména.

Zavér

V praci bylo explicitné pojedndno o nutnosti pouziti sofistikovanéjSich matematickych softwarti pro
praktické Sifrovani. Bylo nastinéno, Ze jediné systematictéjsi vzdélavani ucitel v problematice
asymetrického Sifrovani a finan¢ni matematiky viibec muze napomoci k tomu, aby jejich Zaci ztratili
nedtvéru k financnim operacim zalozenych na vefejném zasilani privatnich dat. V neposledni fad¢
bylo v préci ukazano, Ze i ve Skolské matematice existuji zajimavé problémy, jejichz feSeni se bez
pocitace nedé realizovat.
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