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PRIPRAVA STUDENTOV, ODBORNIKOV PRE OBLAST BIOMETRIE
HAMBALIK Alexander - MARAK Pavol, SK
Resumé

Prispevok oboznamuje zaujemcov so skusenostami, ktoré sme ziskali pocas niekol'koro¢ného
vyvoja Specidlneho systému pre podporu vyskumu a pripravy Studentov, odbornikov hlavne pre
oblast’ biometrie, ale aj pre iné ulohy. Uplatfiuje sa vSade tam, kde sa vyZaduju technologie pre
paralelné spracovanie uloh viacerymi viacjadrovymi procesormi na z&kladnej doske alebo
v grafickej karte a rychle sietové pripojenic. Ma unikatnu podporu pre daktyloskopické vyuZitie.
Hardverové a softvérové vybavenie je navrhované viacucelovo tak, aby sa dalo vyuzivat aj v inych
Specifickych oblastiach vyskumu a vyucby. Moze adaptabilne vyuzivat vSetky moZnosti
technického a technologického prostredia na rychle a presné spracovanie nasnimanych statickych
obrazov (napr. odtlackov prstov), alebo pre iné, naro¢nejSie ulohy. Hardvér podporuje aj
spracovanie pohyblivych obrazov (video). Okrem toho dovoluje ¢iasto¢ne riesit’ tlohy, ktoré sa
vykonavaju bezne len pocas expertiz, bez nutnosti pritomnosti vysoko kvalifikovaného experta.
Vdaka vykonnej grafickej karte, ktora dovoli paralelizovatelné procesy vykonat velkou
rychlost'ou, sa da vyuzit’ aj pri vyvoji optimalizovanych Sifier pre postkvantovu kryptografiu.

KPruacové slova: priprava Studentov, odbornikov, expertov, Specialne oblasti vyucovania, biometria,
daktyloskopia, postkvantova kryptografia, unikatny expertny systém, rozSirena sada markantov

PREPARING STUDENTS AND BIOMETRICS EXPERTS

Abstract

This contribution provides readers with information about the experience we have gained during an
extensive period of development of the special system supporting research and training of students
especially in the field of biometrics. This system finds its applications where one needs to employ
technologies for parallel task processing using multi-core CPUs, GPUs and fast network
connection. It has a unique support for fingerprint recognition, however its hardware and software
equipment is designed for multiple purposes so it could be used in different areas of research and
education. It adaptively employs all technical and technological possibilities for fast and accurate
processing of static images (e.g. fingerprints) or other, more demanding tasks. The hardware also
supports video processing. Besides this, it partly allows to solve tasks that are commonly performed
during expertise without the need of highly trained professional. Thanks to a powerful GPU that
allows fast execution of parallel processes, it can be used in development of optimized encryption
techniques suitable for a post-quantum cryptography.

Key words: preparation of students, experts, specialists, special areas of teaching, biometrics,
dactyloscopy, postquant cryptography, unique expert system, expanded area of minutiae

Uvod

Po dlhom a velmi Specifickom vyvoji najmd v ramci daktyloskopie, biometria sa stala dnes
neodmyslite'nou sucast'ou kazdodenného zivota. Na jednej strane ul’'ah¢uje nam Zivot, ale na druhej
strane prinaSa poziadavku na efektivnu a kvalitna pripravu odbornikov, expertov. Realizuje sa to
najmd vo forme rézne pomenovanych predmetov pocas vysokoskolského stadia. Vzhladom na
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vysoké naroky technického, softvérového vybavenia a personalneho osadenia, len malo pracovisk
ma skutocne také podmienky na pripravu, ktoré dokazu zarucit' pozadovany rozsah a kvalitu.
Ciastoéne je to spdsobené aj tym, Ze beZne sa kompletné vybavenie nepredava a dodnes sa len
zriedkavo zverejiiuji podrobnosti o konkrétnom vybaveni, osnovach a personalnom osadeni (Idiap
research institute, 2018; EAB/NBLAW, 2019). Okrem toho, Ze u nés robime aj vyskum v tejto
oblasti, prave chybajuca kvalitnd podpora nas motivovala k tomu, aby na naSom pracovisku
vyvijali komponentov vhodného vybavenia pre biometriu, so zvlastnym dérazom na pripravu
expertov z daktyloskopie. Zaroven sme navrhli systém tak, aby sa dal vyuZivat aj pre iné ucely, kde
st vyuzivané podobné technologie pocas vyskumu a procesu pripravy odbornikov alebo expertov.

Vzhladom na naro¢nost’ problematiky, sme navrhli etapoviti pripravu vyucby a vyskumu
(Némethova at al. 2012, Hambalik — Marak, 2013-2019; Marak — Hambalik, 2013-2019). Okrem
teoretického skumania problematiky vyuZiva prevazne experimentalne metddy vyvoja softvérového
systému. Kombinuje sa v nej teoreticky a prakticky vyvoj potrebnych prostredi, komponentov,
algoritmov na rozpoznavanie a analyzu charakteristickych vzorov, markantov (minucii) v statickych
obrazoch. Nechali sme priestor aj pre vyuZivanie vyvinutych prostriedkov a vysledkov v inych
oblastiach, ktoré rieSia obdobné ulohy a potrebuju podobné vybavenie. VécSina podporovanych
uloh z oblasti biometrie vyZaduje zloZité predspracovanie, filtrovanie a rozpoznavanie, podla typu
vzorov (Maltoni at al., 2009), priamou bitmapovou formou alebo neuréonovymi sietami.
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V prvej etape vyvoja sme vytvarali funkéné vzory algoritmov na rozpoznavanie markantov, vratane
rozpoznévanie zloZitejSich vzorov, solo aplik&ciami (Hofferica, 2015-2017). V d’alSich etapach sme
vyvijali viactéelovy sietovy systém (Czakd, 2016; Kollman, 2016) s podporou vypoctov grafickou
kartou (GPU) a viacprocesorovym, viacjadrovym systémom (CPU) zékladnej dosky. Ten dovolil
mnohonasobne rychlejsie, presnejsie spracovat’ a rozpoznavat’ obsah obrazov a mal aj vizualizéciu,
pre UplnG podporu pripravy Studentov a odbornikov. Sucasny system (Kadek, 2018) podporuje
medzinarodné Standardy vymenu odtlackov prstov (ISO, ANSI) a okrem lokalneho zabezpecenia sa
prave rozSiruje samostatnym, synchronnu (diferencidlnu) a asynchronnu (Gplna) archivéciu
zabezpecujucim serverom. Dokdze snimat, spracovat odtlacky, vyhladavat markanty,
autentifikovat’ a identifikovat’ 0soby lokalnou alebo sietovou technoldégiou pomocou desktopovych
a ¢iasto¢ne aj mobilnych zariadeni. Je vybaveny aj sofistikovanou néastrojovou aplikéciou, ktora je
navrhovana na vyhladavanie, oznacenie a ziskanie trénovacich vzorov. Podl'a nastavenia obsluhy
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variaciou podmienok (zmenou polohy, otocenia, kvality, mierky obrazu, atd’.) dokaze automaticky
zvysit varianciu vzorky, ktora zlepSi u¢innost’ trénovania pouzitych neurénovych sieti. Pripravu
odbornikov preto nepodporuje iba novymi technologickymi moznostami z vopred pripravenych
vzoriek. Podl'a aktualnej potreby mdze podporit’ aj aktivitu personalu a Studentov, s moznostami
nazivo a aktivne vytvarat' nové vzorky pre vyskum a vyucbu.

1 Vyvoj systému - od nadSenia k planovanej praci

V roku 2006, teda iba dva roky po zaloZeni novej katedry STU (vtedy eSte pod nazvom Katedra
aplikovanej informatiky a matematiky), sme na pracovisku vela veci rieSili takpovediac ,,za
pochodu®. Napriek tomu, po ne¢akanej personalnej zmene, sme sa zacali zaujimat’ o problémy,
ktoré rieSi daktyloskopia z pohl'adu informatiky. Bol to krok do nezndma, prakticky bez
akychkol'vek znalosti a skisenosti ztejto oblasti. ESte sme sa poriadne ani nezorientovali
v problematike, kedy sme sa rozhodli, ze jedno pole nasho d’alSieho badania bude prave tato oblast’.
Bolo nam aj to jasné, ze vysledky naSej praci sa neskorSie musia odzrkadlit' aj do pripravy
Studentov. Od zaciatku sme vedeli, Ze problematiku budeme musiet’ badat’ z viacerych pohladov,
Z pohl'adu vyskumnika, vyucujtcich a Studentov. Kazdy pohl'ad mé iné poziadavky na ciele ale aj
na pracovné postupy atechnické, resp. technologické vybavenie. Pri ich splneni sa rieSia rozne
problémy s réznymi prostriedkami. Samotné nad3Senie nemohlo v3etky naSe problémy prekonat’,
preto pracu zo zal'uby bolo treba uz vel'mi skoro zmenit’ na planovanu pracu s konkrétnymi ciel'mi.
Z pohladu vyskumnika ciele vyzadovali:

e o najskor osvojit’ teoretické poznatky,
najst’ medzi nimi suvislosti,
vytvorit’ potrebné algoritmy procesov,
aplikovat ich v praxi,
ziskat’, vyhodnotit’, resp. publikovat’ dosiahnuté vysledky,

e navrhnut d’alSie smerovanie a kroky vyskumu.
Z hPadiska vyucujiceho mali sme v3etko robit’ tak, aby sa vysledky:

e dali l'ahko spracovat,
mohli vhodne a realne interpretovat’,
ziskali vo forme vhodného aj pre uditel’a aj pre Studenta,
dobre prezentovali,
dali osvojit’ a pochopit’ Studentmi,

o doké&zali v praxi vyuzit.
Z pohl'adu technologii a technického vybavenia sme nemohli predpokladat’, ze v blizkej budicnosti
pocas pripravy Studentov alebo expertov budeme moct’ pouzit’ dobre vybavenu ucebriu a vyvojoveé
pracovisko. Ak by sme predsa ziskali nato prostriedky a vybavili tak priestory, potom by sme
museli vel'a ¢asu venovat’ aj samotnej obsluhe zlozitych a drahych zariadeni. To by mohlo predlzit
pripravu Studentov a vyvojarov a prekrocit’ ¢asové i finanéné obmedzenie pripravy.
Z pohladu technologii znamenalo to:

e pouZivat’ softvérové prostredie s otvorenym kdédom (vratane OS, licencia GNU-Linux),
umoznit’ vyuzivat’ nové technolégie,
dovolit’ viacvlaknové programovanie,
umoznit’ vViacprocesorové programovanie,
mat’ a vyuzivat’ inStrukéna sadu procesorov (CPU) na podporu pracu s umelou inteligenciou
(neurénove siete),
e vyuzit graficku kartu pre urychlenie vypoctov,
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Z pohladu technického vybavenia malo to byt
e minimalne dvojprocesorovy server (prevedenie desktop),
procesory viacjadrové (Intel),
pamat’ RAM dostato¢ne vel’ky a rozsiritel'ny,
dve sietové karty s minimélnou rychlost'ou 10Gb/s,
vykonna graficka karta (GPU) pre podporu zlozitych vypocétov (graficky ¢ip od NVIDIA),
dostato¢ne vykonny pevny disk s potrebnou kapacitou,
podpora M2 zbernicovych rychlych polovodi¢ovych SSD diskov,

snimacov odtlatkov (externé alebo interné, ovlada¢ Linux), s rozliSenim miniméalne 500
DPL.

Vysledné rieSenie sme planovali navrhnat tak, aby dovolilo vSetkym pouzivatelom pracovat
s rovnakym (virtualnym) vybavenim. Malo to byt rieSenie architekturou Kklient-server a s rychlym
sietovym pripojenim LAN a WAN. Malo podporovat lokalnu pripravu v laboratornych priestoroch
a podl'a potreby aj v teréne s podporou mobilnych zariadeni. Zakladom splnenia vSetkych tychto
podmienok je dobre zvolené technické vybavenie.

Bolo ndm teda jasné, Ze od zaciatku budu vysledky naSej prace predstavovat’ ,zdravé*
kompromisné rieSenia. Tie nam a Studentom dovolia planované ulohy realizovat’ tak, aby sme ich
mohli splnit’ v€as a vV pozadovanej kvalite, bez enormnej ndmahy zacastnenych stran.

Okrem ziskania novych poznatkov sme museli riesit’ aj ulohy, ktoré vyrieSia alebo aspon prijatel'ne
zmiernia z kompromisnych riedeni vyplyvajlce technické a technologické obmedzenia. Dalej sme
museli v procese pripravy Studentov minimalizovat’ (v idealnom pripade celkom nahradit’) ucast
vysoko kvalifikovanych expertov, z ktorych je velmi malo na Slovensku. Z vymenovanych
podmienok prave tieto posledné boli najtazsie splnitelné. Navrhované softvérové rieSenia sme
museli preto neustale doplnit’ tak, aby boli vhodné nielen pre spravne a presné spracovanie vstupov,
ale aby mohli byt’ vyuzivané aj pocas pripravy Studentov vo vyucbe. LCahko osvojitelna obsluha,
pouzite'nost’ v priestoroch pripravy av pripade potreby aj priamo Vv teréne pomocou sietovych
technologii malo ul'ah¢it’ a d’alej rozsirit vyuZitelnost’ systému (samoStudium pred skuskou,
priprava expertov, atd’.).

Dodrzat’ vSetky stanovené podmienky od zaciatku bolo vel'mi naro¢né a nie vzdy sa nam darilo.
Napriek tomu z dnesného pohl'adu mézeme kladne hodnotit’ to, ze sme sa ich snazili dodrzat
a nezl'ah¢ili sme si Glohy so zmiernenim kritérii. Potvrdzuju to dosiahnuté vysledky z vyskumu, ako
aj ziskané skudsenosti z tvorby potrebného podporného softvérového a hardvérového vybavenia.
Rovnako to odzrkadl'uje aj vedomostna uroven ucitelov a Studentov, zapojenych do vyvojovych
prac. Blizi sa Cas, kedy budlu jednotlivée komponenty kompaktné, funkcné, stabilné s presnymi
vysledkami. Budu bezproblémovo spolupracovat’ ako jednotny systém, ktory dovoli pripravu
Studentov aj expertov na vysokej Grovni. Studenti denného $tiidia by mali pripravu absolvovat’ v 4.
(5.) ro¢niku v ramci nepovinnej Casti predmetu Biometria. Pomocou Kklient — server spojenia nerobi
problém snimanie a vymena novych vstupov pomocou certifikovanych snimacov vo vlastnom alebo
medzinarodnom formate (ISO/ANSI). Prave tato architektira dovoli pouZzitie roznych, aj menej
vykonnych (mobilnych) zariadeni na vstupnej strane, priCom skuto¢né spracovanie prebehne na
strane servera s vysokou rychlostou. Povodny zamer podporit’ aj podrobny vyskum odtlackov,
alebo podobnych inych oblasti (spracovanie statickych obrazov alebo videosnimkov) sa behom
vyvoja nezmenil a je stdle zachovany. Okrem uZ softvérovo podporovanych uloh, po doplneni,
systém je vhodny aj pre iné vypocty. Najmi tie, ktoré sa daju dobre paralelizovat’ a urychlit
pomocou GPU, vratane naro¢nejsich Uloh z oblasti postkvantovej kryptografie.
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2 Hlavné rozdiely medzi nami vyvijanym a komeré¢ne dostupnym vybavenim

V ¢om je nas systém lepSie vybaveny, ako komer¢ne preddvané produkty? Pre€o sme sa pustili do
takéhoto zlozitého a dlhSie trvajiceho vyvojového procesu? V prvom rade komeréne dostupna
technika je navrhovana jednotcelovo pre pracu expertov z daktyloskopie. K tomu zodpovedaju aj
hardvérové a softvérové vybavenia, priestorové naroky av neposlednom rade aj ceny tychto
zariadeni. Nie sU urcené pre vyvoj novych softvérov apre identifikaciu (autentifikéaciu)
rozpoznavaju iba dva typy markantov: ukoncenie a rozdvojenie. NaSe vyskumy skimaju rozSirenu
sadu markantov, preto komercné stroje nie st vhodné pre takyto vyskum a nedovol'uju ani ¢iasto¢ne
nahradit’ pracu vysoko kvalifikovanych expertov pocas vyuCovacieho procesu. Nedovoluju
separovat’ a vytvorit' databazu vzoriek jednotlivych markantov. Chyba im na$§ rezim v expertnom
mode, kedy pouzivatel’ (podl'a spravcu servera nastavenych prav vyskumnik alebo Student) méze
prakticky vSetky parametre spracovania zmenit' @ medzivysledky hned” pozriet’ alebo ulozit. Moze
nastavit’ parametre podla rieSenej vyskumnej ulohy, resp. robit’ vlastné experimenty pocas
vyuCovania, praktickej pripravy, ladenia nového softveéru. Robi to podobne, ako sa robia
experimenty v drahom, viacu¢elovom, komerénom experimentalnom prostredi MATLAB.
Z hladiska programovania je velmi uzitony naS nastroj pre zber databdz markantov. Tento
unikatny nastroj dovoli zbierat, vytvarat databazu pre rozSirenu sadu markantov. Je
nenahradite’nym pomocnikom vyvojarov, vyskumnikov aexpertov pri zabezpeceni rychleho,
presného a spolahlivého zberu vhodného poétu trénovacich, valida¢nych a kontrolnych
(testovacich) databaz. Je nenahraditelny preto, lebo k vyskumu potrebnych databaz odtlackov
Vv anonymizovane] forme je mozné ziskat’ aj z verejne dostupnych zdrojov internetu, ale velku
databazu tvarov markantov zatial’ nikto neponuka. Podl'a dostupnych zdrojov Vv elektronickej forme
pravdepodobne nebola vytvorena ani jedna velkd databdza pre zdkladni sadu (ukoncCenie,
rozdvojenie) alebo ndm eSte viac potrebnu rozSirent sadu markantov. Vlastnenie takejto databazy je
prvou najddleZitejSou podmienkou ich vyskumu a pri programovani tvori zaklad dspechu, hlavne
pri trénovani neuronovych sieti. Komeréné produkty nepodporuju pripojenie mobilnych zariadeni
a ani taka viacnasobnu Kklient — server komunikaciu, ktora by bola vhodna pre vyucovaci proces. Ich
jednoucelova konstrukcia a vybavenie dovol'uje v niektorych pripadoch ziskat’ presnejSie vysledky.
Mobze sa to prejavit’ najma v ndjdeni alebo potvrdeni totoznosti majitela odtlacku (identifikacia
a autentifikdcia) alebo v urceni polohy tvarovo jednoduchych markantov typu ukoncenie
a rozdvojenie. Vsetky ostatné typy markantov nedokazu najst’ a preto v takychto pripadoch naSmu
systému nepredstavuju alternativu nahrady alebo konkurencné riesenia.

3 Architektura a vybavenie laboratéria

VSeobecne plati, Ze rozsah a mozZnosti akejkol'vek pripravy urcuju architektira a vybavenie
priestorov. Hardvérové a softvérové limity bez dodato¢ného rozSirenia hardvéru alebo obnovy
softvérového vybavenia nie je mozné prekrocit’. V idedlnom pripade pripravu veddci a absolvujdci
mozu tieto hranice iba dosiahnut’. Preto je vel'mi dolezité architektlru systému starostlivo navrhnut’.
Nas sucasny systém je budovany na doplnenej a mierne upravenej architekture, ktord sme navrhli
povodne pre verziu BiometriX2017. V novej architekture sietova podpora bola vyrazne rozsirena a
doplnend. Zmenila sa forma komunikécie tak, aby sa zvySila bezpecnost vymeny informaécii
(odtlackov). Okrem toho zmenil sa aj format vymeny odtlackov. UZ pouZiva medzinarodny format
ISO/IEC19794-2, podobny k ANSI INCITS 377, 378, 381, resp. SC 37. Serverovu stranu budujeme
na baze architektiry osved¢enej v DBOX2018, ktord v tejto verzii ma odstranené objavené
nedostatky alebo nekompatibilitu s pouzitymi novSimi balikmi prostredia. Ma upravené aj niektoré
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postupy predspracovania vstupov. ZjednoduSeni podobu terajSej architektlry bez nastrojového
modulu MTCT znézorfiuje obr. 3. Podrobnejsi pohl'ad na serverovu ¢ast’ je na obr. 4.

Pre pripravu Studentov, odbornikov alebo expertov to znamena, ze pocas vysvetlenia teoretickych
Casti, ako aj praktickej ¢innosti, sa rozSirili moznosti vyuZitia systému. Jednotné virtualne
vybavenie pre uéitel'a a kazdého Studenta dovoli vykonat’ aj zloZitejSie pokusy a riesit’ naro¢nejsie
zadania. Pre vyskumnikov dava k dispozicii modulové, pohodine, intuitivne a 'ahko obsluhovatelné
prostredie. Vytvara priestor pre Casovo uspornu, efektivnu pracu srbéznymi technoldgiami,
udrziavate'nym softvérovym a hardvérovym vybavenim aj v buddcnosti.
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Obrazok 2 — Metédou crossing number odhalené tvary (linia, markanty ukoncenie a rozdvojenie)

Prvé verzie systému analyzovali bitmapové rozloZenie obrazovych bodov v ramci kostry odtlacku.
Kostra je pritom tvarova obdoba odtlacku s tym rozdielom, Ze papilarne linie su v nej znazornené
iba jednobodovo Sirokymi vzormi. Z miesta daného bodu kostry a jeho vzajomnych vztahov voéi
d’alsich bodov okolia v ramci Stvorca 3x3, sa ur€ili miesta dvoch zakladnych typov markantov
(ukoncenie a rozdvojenie). Tato metdda (bezne ozna¢ovana pojmom crossing number) je rychla, ale
vzhl'adom na pouzité predspracovanie ma aj svoje vel’ké obmedzenie vyuZzivania. Okrem rychlosti
ma najvaésiu vyhodu vtom, Ze nepotrebuje trénovaciu alebo inGd vzorku moZnych tvarov
markantov, lebo tie st definované softvérovo programatorom. Pri h'adani d’alSich, novsich rieSeni
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Obrazok 3 — Zjednodus$ena architektira vybavenia pracoviska bez modulu vzorkovacieho nastroja
MTCT
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sme preto navrhli systém, kde tento problém rieSime pomocou neuronovych sieti. Tu ale vznikol
zakladny problém ako ziskat’ chybajucu databazu vzoriek pre nasu rozsirenu sadu markantov. Boli
sme odkéazani iba na vlastné sily, lebo ako sme to uz spominali pravdepodobne to eSte nikto
neurobil v elektronickej forme. Po zvéazeni situacie sme museli vytvorit' takato databazu
svojpomocne. Ru¢nt pracu, ktora je tu skoro nenahraditel'na, sme chceli maximalne urychlit’ a preto
sme navrhli nastroj pre tato ¢innost. Na zacCiatku to bol vel'mi jednoduchy, ale pomerne ucinny
nastroj, vyslovene pre vyskumné a programatorské ucely, vo forme samostatnej aplikacie.
V dnesnej podobe je uz dostupny priamo z hlavnej ponuky systému. Je to uz dost’ vyspely nastroj
(modul systému), ktory je schopny najst’ zvoleny a zaroven aj h'adany markant v dvojrozmernom
a ¢iernobielom obraze odtlacku. Systém rozliSuje markanty, ktoré boli zaradené do néasho
vzorkovnika, ktory sme vypracovali v spolupraci s Kriminalistickym a expertiznym Ustavom
Policajného zboru Ministerstva vnutra Slovenskej republiky, v rdmci predoslych rokoch rieSeného
spolo¢ného projektu. Vo svete neexistuje jednotne definovana kolekcia vzorov podl'a ktorej by sa
mali vzory rozlisit. Po zvéZeni zvyklosti expertov ana zaklade publikovanych zdrojov sme
zostavili uvedeny vzorkovnik z najcastejsie rozliSenych vzorov. Ani ndzvy vzorov Vv slovenskom
jazyku nie st ujednotné, preto sme u nich uviedli anglické, jednotne pouZivané ndzvy (obr. 5).

V pripade zlozitejSich markantov eSte neukaze vSetky typy, ale tento ciel’ je uz na dosah ruky.
Zvyraznenim miesta okolo hl'adaného vzoru pontka obsluhe moznost’ rychlo néjst’ h'adant oblast’
s markantom. Obsluha méze tGto ponuku prijat’ alebo ak sa automatika z nejakych dévodov
nespravne zhodnoti obsah odtlacku, aj odmietnut’ navrh. Ak obsluha prijme ponuku a Vv pripade
jednoduchych vzorov oznac¢i stred markantu, potom ndastroj urobi vyrez danej oblasti. Néasledne
tvarovo, smerom alebo velkostou upravi vzorku (otoCenim, zrkadlenim, zmenou kvality, atd’.)
a vSetkymi potrebnymi atribatmi uloZi do databaz vzoriek markantov. Z jednej vyrezanej oblasti po
automatickych Upravach vznikne tak aZz 24 vzorovych obrdzkov na uloZenie do databazy. Oproti
Cisto ru¢nému zberu vzorky pouzitim nastroja sa takto znasobi pocet vzorov v databaze. V pripade
zloZitejSich vzorov rozdiel v postupe je iba v tom, Ze oblast’ okolo vzorky musi ru¢ne ohranicit’
vzdy obsluha.

Nastroj sme popisali troSku podrobnejSie preto, lebo hoci pévodne bol vyvinuty pre iné ucely,

v dnednej podobe je vynikajucim nastrojom aj pre pripravu Studentov, odbornikov alebo expertov.
Rozsiri paletu, z ktorej sa daju vybrat’ rézne varianty. Jedna pri realizacii pripravy moze pouzivat’
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vopred pripravenu databazu vzoriek markantov, druhd pocas pripravy na mieste vytvori databazu
a tretia kombinuje tieto moZznosti. Predlohu terajSej verzie systému pri spustenom vzorkovacom

nastroji (MCTC2019) znazoriuje obr. 6., ktory je uz integrovany do systému a dostupny priamo
z hlavnej ponuky.
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0%

Okrem uvedenych krokov pocas vyvoja sme museli prekonat’ aj problémy, ktoré sme povodne

vobec neocakavali. V dobe, kedy sme na vyvoj vyuzivali samostatné pocitace s rdznorodou
vybavou — podla aktualnej potreby, postupom c¢asu arastom zloZitosti vyvojového prostredia
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(poc¢tom vyuzitych kniznic a modulov) enormne nardstla aj doba na pripravu samotného
vyvojového prostredia. Vznikla podobna situacia, akd uz raz nastala v minulosti, pri vzniku zrodu
programovania, znama pod pojmom fenomén goto (Naur at al. 1969, Jalote, 1997, Bruno, 2010).
Cely proces planovania vyvoja sa stal neprehl'adnym atazko zvladnutelnym, priCcom cas na
efektivne programovanie neustale sa skracoval. Bolo treba razne kroky urobit’, aby tieto problémy
neohrozili nase plany. Vtedy sme sa rozhodli preniest vyvoj do sietového prostredia, ktord sa
postupom casu ukazuje ako vel'mi vhodny krok. Bol vhodny aj z pohl'adu skratenia doby trvania
vyvoja komponentov, ako aj z pohl'adu vyuziteInosti systému v priprave Studentov, odbornikov
alebo expertov v buducnosti. Pomocou jednotne vybaveného a cez siet’ dostupného systému cely
proces sa zjednodusSi azlacni. Skimame aj moznosti vyuZzitia novych technoldgii (Docker
community, 2017; Linux containers. org., 2017), ktoré by mohli dovolit' eSte lepSie vyuzivat
pouZité prostriedky a postivaju vyvoj uz aj do cloudovych oblasti. Nakol'’ko v tomto smere mame za
sebou len prvé kroky, nemozno z nich eSte vyvodit’ d’alekosiahle vysledky.

Okrem vykonnych hardvérovych komponentov neustdle rasti aj naroky na sietové pripojenie.
Vzhl'adom na potrebnu vzdialenti prevadzku grafického prostredia prenos grafiky ani v relativne
rychlom akademickom prostredi nie je eSte stale uspokojivo vyrieSené, najma pri pristupoch zo
vzdialeného miesta pomocou WAN pripojenia.

Zaver

Vysledky, ktoré sme dosiahli po€as niekol’koro¢ného vyskumu a pripravy vypoctovou technikou
podporovanou vyucby ukazuji, ze dobre navrhovany a vyladeny systém moze vel'mi dobre
podporit’ pripravu Studentov, odbornikov a expertov. ZvysSi sa tak presnost a efektivnost
vyucovacieho a vyskumného procesu aj vo vysoko Specializovanych oblastiach, ako su oblasti
biometrie, kryptografie alebo iné oblasti. Z personalneho hladiska systém méZe v niektorych
pripadoch vykonavat’ ulohy povodne urené pre expertov, bez ich pritomnosti, o moze vyrazne
znizit' naroky a naklady pripravy. Nad’alej ale plati ale, ze prioritu v celom procese pripravy
odbornikov ma aktivita personalu (ucitelov, lektorov). Ich ¢innost’ s dobrou technickou
a technologickou podporou je mozné vel'mi efektivne podporit’, ale nemozno Gplne nahradit’.

Prispevok vznikol podporou projektu VEGA 1/0159/17 p Bezpecnd postkvantova kryptografia
/Secure post-quantum cryptography.
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