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BEZPECNOST A PREVENCE RIZIKOVEHO CHOVANI V NOVEM
KURIKULU INFORMATIKY

MIKOVA Jana, CZ

Resumé

Schvélenim Stétni politiky v elektronickych komunikacich Digitalni Cesko v. 2.0, Cesta
k digitalni ekonomice v roce 2013, dala tehdejsi vlada najevo, jak je pro nasi zemi dulezity
rozvoj digitadlnich komunikaci. Nejedna se jen o samotné technologie, ale také o vzdélavani
zaku v oblasti digitalnich technologii a informatického mysleni. V této souvislosti byla v roce
2014 vytvotfena Strategie digitdlniho vzdélavani do roku 2020, na jejimz zakladé probéhla
revize Ramcového vzdélavaciho programu pro zakladni vzdélavani (RVP ZV). Prepracovany
RVP ZV vstoupil v platnost na zacatku roku 2021. Zasadni zménou je tematicky celek
Informatika zahrnujici novou koncepci vzdélavani v této oblasti. Mimo jiné je zde vétsi prostor
pro vyuku o bezpeénosti a prevenci rizikového chovani na internetu, které je pro zaky v dnesni
digitalni spole¢nosti velmi dilezité. Tento ¢lanek obsahuje resSerSi dostupné literatury, ktera
poslouzi jako zéklad pro pfipravovanou studii.
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SAFETY AND PREVENTION OF RISKY BEHAVIOR IN THE NEW
INFORMATICS CURRICULUM

Abstract

With the approval of the State Policy in Electronic Communications Digital Czechiav. 2.0, The
Road to the Digital Economy in 2013, the then government showed how important the
development of digital communications is for our country. It is not just about the technologies
themselves, but also about educating students in the field of digital technologies and computer
thinking. In this context, the Digital Education Strategy until 2020 was created in 2014, on the
basis of which the Framework Educational Program for Basic Education (FEP ZV) was revised.
The revised FEP ZV came into effort at the beginning of 2021. A fundamental change has been
the thematic unit Informatics, which includes a new concept of education in this area. Among
other things, there is more room for teaching about safety and the prevention of risky behavior
on the Internet, which is very important for students in today's digital society. This article
contains research of the available literature, which will serve as a basis for the planned study.
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Uvod

Soucasna celosvétova pandemie vyrazné zasahla do vsech oblasti lidského konani. Rada
zaméstnavateld, ktefi byli doposud odpurci prace z domova zjistila, Ze se nejedna o Spatnou
vizi do budoucna. Nékteré firmy zavadéji systémy sdilenych kancelati, jiné zautomatizovaly
Casti svych pracovnich procest. Ve Skolstvi se projevily rozdily v technickém vybaveni
vzdélavacich instituci a domacnosti, digitalni gramotnosti zaka i1 pedagogli a rovnéz ochota
vyporadat se se zménami. Tato necekana situace jen potvrdila nutnost a aktualnost zmén v RVP
ZV v oblasti Informatika. Neni tfeba, aby se Zaci naudili, jak zachazet s textovym nebo
tabulkovym editorem. Potiebuji se naucit informatickému mysleni a umét se piizptsobit rychle
se ménicimu trhu prace a svétu okolo nich. S digitalnimi technologiemi se dnes setkavaji kazdy

54



DOI: 10.5507/tvwv.2022.003 Trendy ve vzdelavani 2021

den, coz vede k nutnosti zvladnout jejich bezpetné uzivani a umét se s piipadnymi riziky
vypotradat. Nova vzdélavaci oblast Informatika skytd mnohem vétSi prostor naucit zaky
adekvatng reagovat na mozna nebezpeci.

1 Nové kurikulum informatiky

V novém kurikulu informatiky nalezneme fadu zmén, které povedou Z&ky k ziskani digitalnich
kompetenci. Jednou z nich je zvySeni Casové dotace. Na 1. stupni se stavajici jedna hodina tydné
navysi na dvé hodiny tydné. Na 2. stupni se stavajici jedna hodina tydné navysi na ¢tyfi hodiny
tydné. Ramcovy ucebni plan obsahuje mimo jiné disponibilni ¢asové dotace, které mohou
poslouzit feditelim skol k doplnéni kracenych ¢asovych dotaci v jinych vzdélavacich oblastech
s ohledem na specifické zaméfeni konkrétni zakladni Skoly ("Revize RVP ZV", 2021).

Hlavni zménou ve vzdélavaci oblasti Informatiky je nové rozdéleni na Ctyfi ¢asti, jejichZ nazvy
jsou stejné pro oba stupné zakladniho vzdélavani:

» Data, informace a modelovani.

» Algoritmizace a programovani.

» Informacni systémy.

> Digitélni technologie.
Zavadi se novy pojem klicové kompetence, a to kompetence digitalni, bez které by se dnesni
Zaci tézko orientovali ve svété, jenZ je obklopuje ("RVP ZV 2021", 2021).

Upraveny RVP ZV pro oblast Informatiky je u¢inny od 1. zati 2021 pro Skoly, které se na tuto
moznost zvladnou adekvatné véas pripravit. Pro ostatni Skoly je zavazny termin 1. zaii 2023,
od tohoto data jsou povinné mit zapracované zmény RVP ZV do svych Skolnich vzd&lavacich
programtl (SVP) a zagit dle téchto zmén ugit novou informatiku na 1. stupni zakladnich $kol.
Nasledné od 1. zafi 2024 je tieba dle nového RVP ZV ucit jiz i na 2. stupni zakladnich Skol.
Vznika tu ¢asovy prostor pro Skoly, aby se mohly na zmény pfipravit. Budou muset vyfesit
otazky personalniho obsazeni, materidlového zajisténi, zapracovani zmén do SVP a také si
poradit s ¢asovymi dotace pro jednotlivé vzdélavaci oblasti Wagner (2021).

2 Bezpecnost a rizikové chovani na internetu

Mezinarodni $etfeni ICILS 2013 poukazalo na rozdily ve vzdélavacim obsahu ICT (Informacni
a komunikacni technologie) mezi riznymi zemémi. Studie doporucuje zvySenou pozornost
Vv oblasti prace zaki s informacemi a jejich bezpecné pouzivani. Dale bylo doporuceno dalsi
vzdé¢lavani pedagogickych pracovniki v oblasti ICT a zmény ve vzdélavani budoucich uéitelt
Basl et al. (2015). KdyZ v roce 2014 vlada Ceské republiky svym usnesenim schvalila Strategii
digitalniho vzdélavani do roku 2020, nikdo netusil, co se na konci tohoto obdobi stane.
Celosvétova pandemie Covid-19 provétila znalosti a dovednosti pedagogickych pracovnikt
I zaku pii praci s digitalnimi technologiemi. Tato situace jen zdtraznila nutnost zmén ve vyuce
informatiky jiZz u zaka na prvnim stupni zakladnich kol.

Déti se dnes setkavaji s digitdlnimi technologiemi jiZ v brzkém véku, kdy jesté ani neumi ¢ist.
Ptistroje jako je mobilni telefon, tablet nebo televizi se nauc¢i velmi rychle ovladat. Kazdé dité
se setkdva s jinym zafizenim, proto neni uc¢elem informatiky naucit dité praci s konkrétni
technologii nebo programem, jak tomu bylo doposud, ale pojmout toto téma mnohem
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komplexné&ji. S tim souvisi i vys$§i duraz na bezpecné pouZivani digitalnich technologii
a prevenci rizikoveho chovani.

Kohout & Karchniak (2016) se ve sve knize zabyvaji bezpe¢nym pohybem v online prostiedi.
Zakladnim pilifem by mélo byt kvalitni zabezpeceni pfistroje, ktery je pfipojen k internetu.
Jedna se mimo jiné o antivirové programy, firewally a zabezpecené routery. Dale je tfeba myslet
také na spolehlivé zalohovani dat. Samoziejmosti jsou bezpeéna hesla. Do dalsiho pilife je
mozné zafadit obecné znalosti o rizicich internetu jako jsou spamy, hoaxy, phishingové Utoky
a fada dalsich. Jednim z hlavnich témat dnesni spole¢nosti jsou stale rychleji se rozvijejici
socialni sit¢ a s tim spojena rizika.

Mezi nejrozsifenéjsi formy online nebezpeci fadi Kopecky & Krej¢i (2010) tato:
» Kybersikanu.
» Kybergrooming.
» Stalking a Kyberstalking.

S rozvojem digitalnich technologii vznika stale vétsi prostor pro jakoukoliv formu Gtoku na nic
netuSici obéti. KoziSek & Pisecky (2016) k vySe zminovanym piidali jeSté seznamovani na
internetu, sexting a podvody (podvodné e-shopy, faleSné inzeraty).

Negativni jevy bohuZel prostupuji internetové prostiedi ¢im dal vice. Zpravodajstvi z celého
svéta pravidelné informuje 0 uré¢ité formé kybernetického utoku. Nové RVP ZV se této tématice
vénuje mnohem vice neZ piedeslé, coz dokazuje i nova digitalni kompetence, kde se mimo jiné
fika, ze: ,predchdzi situacim ohroZujicim bezpecnost zarizeni i dat, situacim s negativnim
dopadem na jeho télesné a dusSevni zdravi i zdravi ostatnich; pri spolupraci, komunikaci
a sdileni informaci v digitalnim prostredi jedna eticky” ("RVP ZV 2021", 2021). Vyuce
0 bezpecnosti se budou vénovat pedagogicti pracovnici na prvnim i druhém stupni zakladni
Skoly v ramci vyuk o digitalnich technologiich.

3 Vyuka o bezpeénosti a prevenci rizikového chovani na 1. stupni

Pii srovnani pivodniho a nového uciva uvadéného za o¢ekavanymi vystupy v RVP ZV je
patrny zasadni rozdil. Diive se Zaci naucili bezpe¢né zachazet s vypocetni technikou. Déle se
dozvédeli o predchazeni zdravotnich rizik souvisejicich s ¢astym pouzivanim této techniky.
Nyni se zaci budou ucit o tom, jak bezpe¢né zachazet s digitalnimi technologiemi. Nejedna se
jen o manipulaci s technologiemi, ale také o uvédoméni si moznych zdravotnich rizik
v souvislosti s dlouhodobym pouzivanim. Zaci se naudi vytvafet a pouZivat silnd hesla
k ochrané svych i zaptjéenych zafizeni a uZivatelskych uéta, bez kterych se v dnedni digitalni
dobé neobejdou ("RVP ZV 2021", 2021).

Zéaci prvniho stupné vyzaduji specificky piistup pii vyuce prevence rizikového chovani.
Dulezité je zaky spravné motivovat, aby se o téma zajimali a méli chut’ se jim zabyvat. Zvlastni
daraz je tfeba klast na to, abychom dité zbytecné nevystavovali traumatickym zazitkiim. Neni
vhodné détem promitat filmy s détskymi obétmi nebo jinak silné emotivni. Dale je tieba
vychazet z toho, Ze déti si potiebuji o vS§em popovidat a pod¢lit se o zazitky se svym okolim.
Edukace bude mit mnohem leps$i vysledek, pokud je détem umoznéno podilet se na ptiprave
obsahu vzdé¢lavani a tim se nejlépe seznami s digitalnimi technologiemi (Kopecky et al., 2015).
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V USAV systému vzdélavani K—12 se déti ve vékové hranici 5—7 let u¢i o pouZivani a vytvareni
silnych hesel, a o ochrané svych zafizeni, aby nedoSlo k neopravnénému pouZziti. U¢i se
respektovat jiné uzZivatele v online prostiedi. Ve vékové hranici 8-11 let diskutuji o ndstrahach
online svéta, seznamuji se s kybernetickou bezpecnosti a vyjasiuji si problematiku nelegalniho
stahovéani a kopirovani materialu ("CSTA", 2019).

4  Vyuka o bezpecnosti a prevenci rizikového chovani na 2. stupni

Z&ci druhého stupné jsou jiz velmi aktivni na internetu, vytvateji si profily na socialnich sitich
a sdili zde informace ze svého soukromi. Casto si ani neuvédomuji, jaké informace o sobé
poskytuji, jedna se napiiklad o informace o poloze nebo terminu dovolené. Sdili fotografie
v pradle nebo plavkach, ¢imz aktivuji pozornost sexualnich predatord (van Oosten &
Vandenbosch, 2017). Film V siti se touto problematikou zabyval. Béhem deseti dnt oslovilo
figurantky 2458 ptredevsim muzi se sexudlnimi navrhy. Je to alarmujici pocet, ktery jasné
ukazuje na dulezitost prevence rizikového chovani a nutnost disledného dohledu nad aktivitou
déti na internetu (V siti, 2020).

Sdilené informace, sdilené fotky a nazory zanechavaji digitalni stopu. Zaci si neuvédomuij, jak
je tato skute¢nost mtize v budoucnu ovlivnit. Stale vice zaméstnavatelu si prohlédne socialni
sit’ svého potencialniho zaméstnance. Je vhodné nékteré typy konverzaci skryvat, nemusi byt
vSe vefejné. Digitalni stopu utvareji také samotni rodice sdilenim fotografii svych déti jiz od
utlého veéku. Je tfeba si uvédomit, ze nynéjsi déti budou v budoucnu také rodi¢i a v€asna
intervence nyni ovlivni dali generace (Buchanan et al., 2017).

KyberSikana je jednou z nejrozsifenéjSich hrozeb internetu. Ve srovnani s klasickou Sikanou je
a agrese mize v krajnich ptipadech vést az k sebevrazdé obéti. Vzhledem k tomu, Ze maji Zaci
zékladni Skoly zpravidla svij vlastni mobilni telefon s pfipojenim na internet, je Sifeni
ponizZujiciho obsahu pomérné snadné. Dynamicky rozvoj digitalnich technologii vyZaduje
dostate¢nou prevenci, ktera se jiz nyni promitd do RVP ZV. Ozgiir (2020) ve svém vyzkumu
porovnal 28 studii z riznych zemi zabyvajicich se kyberSikanou a preventivnimi programy.
Vysledek jen potvrdil nutnost zatadit tuto oblast do zakladniho vzdélavani.

Zavér

Vzdélavaci oblast Informatika proSla revizi a byly do ni zaclenény nové pasaze reflektujici
pozZadavky moderni doby, tak aby Zaci opoustéjici zakladni Skolu byli pfipraveni na dalsi stupen
vzdélavani. Pro zakladni Skoly bude naro¢né se na tuto zménu ptipravit. Museji vytvotit nové
SVP (Skolni vzdélavaci program) a pomoci pedagogickym pracovnikéim, kteii doposud
vyucovali ICT (Informaéni a komunikaéni technologie), piechod na novy SVP. Za pozitivni Ize
povazovat zaélenéni vyuky o bezpecnosti Vv souvislosti s uzivanim digitalnich technologii
a definovani nové kli¢ové kompetence, a to digitalni. N&strah na internetu ¢iha na déti cela fada,
je na rodi¢ich a pedagogickych pracovnicich, aby détem tato témata dostatecné vysvétlili
a vhodnymi metodami upevnili jejich znalosti.

57



DOI: 10.5507/tvwv.2022.003 Trendy ve vzdelavani 2021

Literatura

Basl, J., Bird, L., Boudova, S. & Tomasek, V. (2015). Mezindrodni Setireni ICILS 2013:
Shody a rozdily v pocitacové a informacni gramotnosti mezi vybranymi evropskymi zemémi (1
ed.). Ceska skolni inspekce. https://www.csicr.cz/Csicr/media/Prilohy/PDF _el. publikace/
Mezin%c3%alrodn%c3%ad%20%c5%alet%c5%99en%c3%ad/ICILS 2013 shody_rozdily
infgr.pdf

Buchanan, R., Southgate, E., Smith, S., Murray, T. & Noble, B. (2017). Post no photos, leave
no trace: Children’s digital footprint management strategies. E-Learning and Digital Media,
14(5), 275 - 290. https://doi.org/10.1177/2042753017751711

CSTA: Progression of Computer Science Teachers Association (CSTA) K-12 Computer
Science Standards, Revised 2017. (2019). In CSTA. Computer Science Teachers Association.
https://csteachers.org/documents/en-us/d227e2a4-ce35-434e-a20b-24355d11b015/1/

Kohout, R. & Karchnak, R. (2016). Bezpecnost v online prostiedi (1 ed.). Biblio Karlovy
Vary z. s. https://www.internetembezpecne.cz/wp-content/uploads/2017/03/Roman-Kohout-
Bezpecnost-v-online-prostredi.pdf

Kopecky, K. & Krej¢i, V. (2010). Rizika virtualni komunikace: Prirucka pro ucitele a rodice
(1 ed.). NET UNIVERSITY, s.r.o. http://www.praminek.cz/wp-
content/uploads/2020/09/Rizika-virtualni-komunikace.pdf

Kopecky, K., Szotkowski, R. & Krejéi, V. (2015). RIZIKOVE FORMY CHOVANI CESKYCH
A SLOVENSKYCH DETI V PROSTREDI INTERNETU (1 ed.). Univerzita Palackého v
Olomouci. https://e-bezpeci.cz/ index.php/ke-stazeni/odborne-studie/75-rizikove-chovani-
ceskych-a-slovenskych-deti-v-prostredi-internetu-2015-monografie/file

Kozisek, M. & Pisecky, V. (2016). Bezpecné na internetu: Privvodce chovanim ve svété online
(1 ed.). Grada Publishing, a. s.
https://obalky.kosmas.cz/ArticleFiles/217738/auto_preview.pdf/ FILE/bezpecne-na-internetu-
auto_preview.pdf

Ozgir, H. (2020). A Systematic Review on Cyberbullying Interventions and Preventions.
Shanlax International Journal of Education, 9(1), 11-26.
https://doi.org/https://doi.org/10.34293/ education.v9i1.3373

Revize RVP ZV. (2021). In Pedagogicka komora. https://www.pedagogicka-
komora.cz/2021/02/aktualni-tema-revize-rvp-zv.html

Ruzickova, D. (2019). Piehled podkladu k revizim ICT kurikula. In Narodni Ustav pro
vzdélavani. Narodni ustav pro vzdélavani. http://www.nuv.cz/file/4208/

RVP ZV 2021. (2021). In NUV - Nérodni iistav pro vzdélavani. NUV - Narodni Ustav pro
vzdélavani. http://www.nuv.cz/file/4982/

V siti: O filmu. (2020). V siti. Retrieved 2021-05-30, from https://vsitifilm.cz/o-filmu.html

58



DOI: 10.5507/tvwv.2022.003 Trendy ve vzdelavani 2021

van Oosten, J. & Vandenbosch, L. (2017). Sexy online self-presentation on social network
sites and the willingness to engage in sexting: A comparison of gender and age. Journal of
Adolescence, 54, 42-50. https://doi.org/10.1016/j.adolescence.2016.11.006

Wagner, J. (2021). Robert Plaga: Dopis fediteliim kol k revizi Rdmcového vzdélavaciho
programu pro zékladni vzd€lavani. In Pedagogicke.info: Server pro pedagogy a jinou zvirenu.
Pedagogické.info. http://www.pedagogicke.info/2021/02/robert-plaga-dopis-reditelum-skol-
k.html

ljodékovzinl':
Clanek vznikl za podpory grantoveho projektu IGA_PdF_2021_027

Kontaktni adresa:

Jana Mikova, Mgr.

Ustav pedagogiky a socialnich studii, Pedagogicka fakulta Univerzity Palackého v Olomouci,
Zizkovo nam. 5, 771 40, Olomouc, Ceska republika

e-mail: jana.mikova0l@upol.cz

59


mailto:jana.mikova01@upol.cz

	1 Nové kurikulum informatiky
	2 Bezpečnost a rizikové chování na internetu
	3 Výuka o bezpečnosti a prevenci rizikového chování na 1. stupni
	4 Výuka o bezpečnosti a prevenci rizikového chování na 2. stupni

