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Resumé

Clanek se zabyva ulohou nového prvku ve vyvoji lokalnich po&itadovych siti. Popisuje
mozné zpusoby optimalizace hardwarové a softwarové infrastruktury lokalnich
pocitacovych siti postavenych na platformé Microsoft.
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OPTIMIZATION OF THE SOFTWARE INFRASTRUCTURE

Abstract

The article treats the role of a new item in the developpement of local computer
networks. It describes possible modes of optimization of the hardware and software
infrastructures of a local computer network based on Microsoft technology.
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1 Uvod

Pocitacové sit¢ doznaly v pribéhu c¢asu mnoho zmén, od jednoduchych
metalickych spojeni pracujicich na principu pevného spojeni pocitacii pomoci vodivych
médii, pfes moderni mikrovlnné pasmo 2,4 GH, které se oznacuje jako standard IEEE
802.11b - modulace DSSS — WiFi az po optické nebo laserové pirenosové systémy.

Zakladem kazdé pocitacové sit¢ ovSem neni pouze sitova infrastruktura
(kabelaz, ptrenosové pasmo apod.), ale predevSim poskytované sluzby klientim
a spravcum této sité (1, str. 110).

Existuje cela fada ptistupil a postupt jak zabezpecovat provoz sluzeb pocitatové
sité a to predevsim formou provozu ruznych operacnich systému a jejich nastaveb. Da
se zjednoduSen¢ fici, Ze v souc¢asné dob¢ se prosazuji predevsim tii zakladni ptistupy ke
konstrukei a struktute pocitacovych siti a jejich sluzeb (2. str. 232):

a) Pouziti technologie LINUX popiipadé UNIX. Pouzitim sitovych operacnich
systémi postavenych na téchto platformach je moZzné vytvofit sitovou
infrastrukturu bez vyraznych narokti na hardware. Také potfizovaci ceny
software, predevs§im pii pouZiti systému LINUX, jsou niZ§i. Nevyhodou tohoto
feSeni jsou vyssi naroky na konfiguraci celé struktury a také vyssi naroky na
znalosti a schopnosti spravce takovéto sité.

b) Pouziti podcitatovych siti postavenych na technologii Microsoft. Pokud je
pouzita tato technologie je nutné nasadit jeden nebo vice MS Windows 2000
nebo 2003 servert. Hardwarové naroky téchto sitovych operac¢nich systémi jsou
znateln€ vyssi nezZ pii pouZiti technologie LINUX ¢i UNIX (napftiklad pii poZziti
sestaveni FreeBSD apod.). Nezanedbatelny fakt je také skute¢nost, ze vSechny
systtmu firmy Microsoft jsou licencovany a tudiz je nutné uvolnéni
dostate¢ného objemu finan¢nich prostiedki pro nakup licenci. Nicméné je
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mozné nakupovat licence v rdmci programu SELECT nebo v ramci programu
SELECT AE (Academic Edition) kdy cena jedné licence pro sitovy operaéni
systém MS Windows 2003 server Standard dosahuje ¢astky 2 235,- K¢&. Tento
licenéni program mohou prostfednictvim distributordt MS software pouzivat
i Skolské zafizeni, kterd jinak nemaji dostate¢ny pocet pracovnich stanic pro
zatazeni do programu SELECT. Vyhodou pouziti této technologie je rychla
a prehledna sprava takového pocitacové sit€¢ bez nutnosti rozsahlych znalosti
v oblasti spravy pocitacovych siti.

Pouziti kombinace technologii LINUX a Microsoft. Jedna se o technologii
virtualizace hardwarovych serverti pomoci technologie VMWare ESX serveru.
ESX server je softwarové feSeni postavené na technologii LINUX (konkrétné
sestaveni RedHat), které umoziiuje emulaci jednotlivych serverd, které jsou
nutné pro zajisténi spolehlivosti a dostupnosti sluzeb pocitacové sité. Jednotlivé
virtudlni stroje (Virtual Machine) bézici na této virtualizacni vrstvé mohou byt
provozovany na jakékoliv technologii bez vyraznéjSich hardwarovych narokd.
Vyhodou tohoto feSeni je predev§im hardwarovd nendroCnost a moznost
flexibilniho rozSifovani poctu sluzeb bez nutnosti zakupovani novych
hardwarovych serverd.

2 Typické sluzby pocitacové sité

Pro potieby dalSiho textu je nutné predpokladat, ze typova pocitacova sit

vyuziva jak operacnich systémi LINUX tak MS Windows. Dale piedpokladejme, Ze se
jedna o skolni nebo firemni pocitacovou sit’ o 50 - 100 klientskych pracovnich stanicich
(niz$i pocet nez 50 pracovnich stanic je pro toto feSeni neekonomicky). Poslednim
predpokladem je fakt, Zze pro centralni spravu hesel a pfistupt (LDAP systém) je
vyuzivana technologie MS Active Directory.

Takovato pocitadova sit’ by tedy méla zabezpecovat zejména tyto sluzby a jim piislusné
servery (2. str. 58):

a)

b)

d)

Primarni fadi¢ Active Directory (infrastruktura a LDAP). Tento server zajistuje
provoz celé doménové struktury sit¢ vcetné bezpecnostni politiky realizované
pomoci GPO (Group Policy). Déle je soucasti tohoto serveru (vyplyva to
z architektury AD) DNS server (Domain Name Server) a DHCP server.
Sekundérni fadi¢ Active Directory. Tento server zajiStuje provoz celé doménové
struktury pii vypadku ¢i Upravach primarniho ftadice (zajistovat by mél
predevsim: sekundarni AD, sekundarni DNS a zalozni DHCP server).

MS WSUS server. Jelikoz drtiva vétSina klientskych pocitact je provozovana na
platformé opera¢nich systémi firmy Microsoft (Windows 98, Windows Me,
Windows 2000, Windows XP a Windows Vista) je mozné nasadit tuto sluzbu
pro automatické aktualizace téchto operacnich systémii a software firmy
Microsoft.

Terminalovy server. Tato technologie umoziluje nasazeni tzv. tenkych klientl
(think clients) nebo centralizovani administratorského pfistupu do pocitacové
sité. Pfi pouziti technologie tenkych klientl je mozné snizit naklady spojené
s nakupem a provozem vypocetni techniky az o jednu polovinu.

Antivirovy server a firewall. Pokud mé pocitacova sit’ zajiStovat vSechny
potiebné sluzby s patiicnou spolehlivosti a rovni ochrany uzivatelskych dat, je
nutné ptejit od politiky lokalnich antivirovych programii k centrdlni sprave.
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Tento provoz v dneSni dobé umoznuji téméf vSechny antivirové programy
a vyrazn¢ se tak snizuji ndklady na potizeni patfi€éného poctu licenci.

f) File nebo disk server. Sitové odkladist¢ je zakladnim prvkem ochrany
uzivatelskych dat, které ale zaroven zvySuji naroky na diskovou a pfenosovou
kapacitu celé sité. Ve spolupraci s LDAP systémem je mozné vytvofit velmi
sofistikovany systém stromové struktury, ktery umoznuje rychly a efektivni
prenos informaci a dokumenti v ramci lokalni, ale i mezilehlé sité.

g) MS SOQL server. Tento server zajiStuje provoz a spravu vSech databazovych
systému ¢i aplikaci, které jsou nutné pro zajisténi funkcnosti firmy ¢i Skoly na
poli ekonomiky, managementu, knihovnich sluzeb, DMS systémi apod.

h) MS Exchange server. Nedilnou soucasti moderni komunikace je i poStovni
server. Zajisténi této sluzby mimo danou instituci (freemaily apod.) vede
v drtivé vétsing pripadt k vypadkiim pii ptijiméani ¢i dorucovani elektronické
posty.

i) Aplikacni server. VétSina firem ¢i Skol provozuje své webové stranky. Pro
rychlo a snadnou upravu je mozné bez vétSich potizi provozovat vlasti www
server, ktery je mozné vyuzivat i pro celou fadu internich informacénich kanali.

j) Testovaci farmy. Pod tento typ sluzby mizeme zahrnout Siroké spektrum sluzeb
¢i technologii, které jsou specifické pro danou Skolskou ¢i firemni instituci.

Je samoziejmé, ze vycet vSech typt sluzeb a serverti neni kone¢ny, a jisté by se
naSla celd fada dalSich (3, str. 521). Nicméné pokusily jsme se vyjmenovat ty
nejdilezitéjsi s ohledem na zajisténi homogenity a funkénosti informac¢ni infrastruktury.

3 Optimalizace Hardwarové vrstvy pocitacové sité

Je zndmé pravidlo spravcl pocitacovych siti: ,,co sluzba to hardwarovy
server (3, str. 158). Toto pravidlo ma své opodstatnéni, protoze pti vypadku serveru,
na kterém je dislokovéno vice sluzeb miize dojit k destabilizaci celé pocitacové site
a tim k zamezeni poskytovani jednotlivych sluzeb klientim.

Pokud bychom se této zakladni poucky pfidrzeli, byla by vyse uvedena
pocitaCova sit’ provozovana na 10 hardwarovych serverech. Nicméné realita umoziuje
nékteré sluzby sdruzovat na jednom serveru ise zabezpecenim pozadované
spolehlivosti a dostupnosti. Pfi pouZiti tohoto pravidla je mozné pocet hardwarovych
serverti redukovat na konecné Cislo 5). Piehled slouc¢enych sluzeb uvadi nasledujici
tabulka:

arawaro € € DA D Dd Da 4

primarni AD DNSI DHC

1

2 sekundarni AD DNS2 zalozni DHCP Antivir server
3 MS SQL WSUS WWW server

4 File server Terminal server

5 MS Exchange Testovaci farma

Tabulka ¢. 1 Optimalizace rozlozZeni sluzeb na jednotliveé servery

Uvedené rozloZeni sluzeb na jednotlivé servery je mozné vysledovat dle
ptislusnych RFC a dle doporuceni Microsoft Knowledge Base.
Vychéazi také zautorovych nékolikaletych zkuSenosti s provozem tohoto typu
pocitacové site, kdy se tato popsana optimalizace rozlozeni zatéze spole¢né s vyuzitim
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popsanych novych technologii pro zajisténi provozu sluzeb pocitacové siti v praxi plné
osvédcila.

Pro uplnost uvadime, ze soucasna optimalizovana sit' zahrnuje celkem 152
klientskych stanic (rozlozenych do 7 pocitacovych uceben a pocitacovych mistnosti
a 42 tenkych klienti (10 pro zaméstnance a 32 pro studenty). Systém je provozovan na
8 virtualizovanych serverech a 2 fyzickych terminélovych serverech.

Hardwarovou vrstvu serverd tvofi 2 fyzické servery, na kterych je instalovana
vizualizaéni vrstva ESX, dalsi 2 fyzické servery na kterych jsou provozovany
termindlové servery (celkova kapacita téchto server je 100 tenkych klienti — plan
rozvoje pro rok 2007). Odkladisté dat je realizovano pomoci diskového pole SAN
o kapacité¢ 6 TB. Celkova kapacita této infrastruktury je 1000 pracovnich stanic a 100
tenkych klientli coz predstavuje 100% objemu vypocetni techniky provozované v ramci
PdF UP Olomouc. Tohoto objemu bude dosazeno v letech 2007 a 2008 postupnym
v¢lenénim vsech pocitaci dislokovanych na PdAF UP Olomouc do této infrastruktury.

4 Zavér

Masivni rozvoj pocitacovych siti vede k rozsifovani poskytovanych sluzeb a to
jak klientlim, tak i spravcim. Objem poskytovanych sluzeb je zavisly na hardwarové
a softwarové infrastruktufe dané pocitacové sité. Z tohoto divodu je nutné, aby se
spravci téchto siti stale Castéji zamysleli nad optimalizaci této infrastruktury, a tak se
vyvarovaly nékterym neptiznivym dopadiim na financni zatéz s timto spojenou.

Vhodnym rozlozenim zaté¢ze na jednotlivé servery ¢i pouzitim technologie
virtualizace je mozné docilit vysoké spolehlivosti a dostupnosti sitovych sluzeb bez
nutnosti vynakladani vysokych finan¢nich ¢éastek za hardware ¢i software.
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