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Resumé

Prispevok sa zaobera si¢asnym moznostiam vyuZzivania novych, modernych prvkov
ICT, ktoré pracuju na baze biometrickych znakov, v skolskej sfére.
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BIOMETRY AND EDUCATON

Abstract

The article introduces basic information of used new, modern ICT technology,
which work on a base biometrics, in education area.
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the school area.

1 Uvod

Elektronizécia, zavadzanie ICT do kazdodenné¢ho zivota postupuje doteraz
nevidanym tempom. Objavuji sa nové rieSenia, ktoré ulahcuji pochopenie a osvojenie
uciva, zvysuju kompetenciu ucitelov a Studentov. Ulah¢uju zabezpecenie S§tudia, rozSiruja
organiza¢né moznosti Skoly. Ich paleta sa v poslednom obdobi tak rozsirila, ze sa v nich
vyskytuju aj prvky, ktoré dlhé roky sa vyvijali a pouzivali len vo velmi uzko
Specializovanych, Spickovych oblastiach, ako napr. v astronautike, zabezpecCovacej
technike, kriminalistike, atd’. Dnes, po zdokonaleni technologii a rozbehnuti hromadnej
vyroby, klesla ich cena. Znizili sa ich rozmery a ndroky na obsluhu natolko, ze st
v upravenej, zjednodusenej forme bezne dostupné, prakticky vSade okolo nés. Z tohto
hl'adiska samozrejme nie je vynimkou ani vyucovaci proces.

2 Kde sa méZeme stretnut’ s biometrickymi snima¢mi v beZznom Zivote?

Kym v minulosti vyucovaci proces prebiechal hlavne v priestoroch Skoly s dobre
kontrolovatelnou ucastou a overovanym autorom ulohy, v sucasnosti pri celozivotnom
vzdelavani sa tazisko presiva do SirSieho Ccasopriestoru. V takychto podmienkach
kontrolovat’ ucast’ vo vzdelavani, spol'ahlivo overovat’ totoznost’ u¢astnika, autora prace na
dial’ku, znamena len obt'azne rieSitelnu ulohu. Sietové technologie sice poskytuji v tomto
smere jednoduché moznosti vo forme heslom chraneného pristupu, ale tie ani z d’aleka
nemozno povazovat za spolahlivé overenie. Nast'astie pokrok aj v tomto smere je rychly.
Prenosné zariadenia ako mys, klavesnice maju takéto prvky este zriedkavo, ale hlavne
prenosné pocitace roznych kategorii, atd’. stt dnes vybavené skoro Standardne biometrickym
snimac¢om odtlackov prstov.

3 AKa je situacia v ich vyuZzivani vo vyuéovacom procese?

Spominané prvky sa vyskytuju aj v skolach, ale momentdlne sa len zriedkavo
vyuzivaju. Nie st vyuzité dostatocne ani pre vyucCovacie ucely, ani pri vyucbu
podporujucich sluzbach alebo na inej Urovni, pricom moznosti vyuzitia biometrickych
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znakov su vel'mi Siroké. Skor su vyuzivané jednotlivcami (najcastejSie vlastnikmi zariadeni
- Studentmi) na zvySenie zabezpecenia digitdlne ulozenych neverejnych tudajov
v prenosnych pocitacoch, atd’. Z technického hl'adiska su to najcastejSie iba miniaturne
riadkové obrazové snimace. Ich vyuzivanie priamo vo vyucovacom procese obmedzuje
niekol’ko faktorov. Najdodlezitejsie z nich su:

e technické,

e softvérové,

e financéné,

e pravne.

Vyuziivaniu biometrickych znakov na bezpecné zistenie totoznosti pouZzivatela,
pomocou snimacov, zabudovanych do prenosnych zariadeni, brani hlavne to, Ze ich vystupy
priamo nie su pristupné. Sprostredkované vystupy potencidlne umoziuji ovplyvnenie
vysledkov inymi programami. Hrozi v nich vstup do cesty, ktord spéaja prvok snimaca
a vyhodnocovacieho softvéru (klientsky program Skolského vyuZivania sa pripaja az ako
roz§irenie pouzitého opera¢ného systému). Vystup by bol priamo pristupny az po fyzickom
rozobrati systému, o by znamenalo vo vicsine pripadov okrem inych aj stratu zaruky.

Kupa dostatocného poctu =zariadeni (prenosnych pocitacov) s biometrickymi
snima¢mi eSte stale prevySuje moznosti vacSiny vzdeldvacich zariadeni. Uvazovat by sa
dalo aj o tom, Ze by sme na tento ucel pouzivali externé zariadenie pocitaca (napr. mys so
skenerom odtlackov). V tomto pripade by ale nastali problémy so ziskanim a spracovanim
odtlacku, lebo by to robil pocitac, pripojeny k nim. LacnejSia mys by bola viazana na drahsi
pocita. Nakup by eSte neriesil problémy. Momentéalne na trhu nie je dostupny prakticky
ziadny softvér, ktory by ich dokéazal systematicky a pre vopred definované Specifické
podmienky vyuzit.

Z pravneho hladiska problém znamend aj zabezpeCenie ochrany osobnych
a citlivych informécii. Podl'a platnej legislativy totiz zo zékona je len niekolko presne
Specifikovanych organizacii, ktoré mézu biometrické tdaje ziskat, ukladat’ a spracovat’
priamo v povodnej forme (napr. nasnimany odtlacok prstov uloZzeny vo forme obrazku).
Kedze vzdelavacie zariadenia nepatria do ich mnoziny, museli by na tento ucel zvlast
ziadat’ a ziskat’ vynimku. Samozrejme aj tu existuje kompromisné rieSenie. Podl’a tej by sa
ukladal predspracovany obrazok odtlacku vo forme upravenej, bez pdvodného obrazku.
V podstate takyto proces prebieha uz priamo v snimacoch prenosnych zariadeni, kde vystup
uz je priamo povel na odmietnutie alebo dovolenie pristupu k zariadeniu. Zaznam tdajov
z vystupu sa nijak nelisi od bezného digitalneho zdznamu (suboru) z ktorého biometrické
znaky zdrojovej osoby sa uz nedaju obnovit, pricom pomocou nich jeho totoznost’ sa da
jednoznacne urcit’.

4 Co naznaéuju prvé kroky vyvoja na STU?

Uvahy o moznom vyuzivani biometrickych znakov vo vzdelavani na STU
Bratislava vznikli uz davnejsie. Zatial’ sa pracuje na softvérovom vybaveni univerzalneho
systému, ktory by bol flexibilne prispdsobitelny pre konkrétne ucely pouzivania.
Momentalne madme overené niektoré zakladné moduly, ktoré su postupne rozsirené¢ d’al§imi,
resp. upravené tak, aby boli komfortnejSie a spol'ahlivejSie. Momentalne sa zameriava na
vyuzitie odtlackov prstov. Najvacsi problém mame =zatial v zabezpeceni dostatocne
spolahlivého, jednoduchého a pritom lacného snimaca. Pre naSe tcely je vel'mi dolezita
podmienka lahkej obsluhy, jednoduchej udrzby a minimalne priestorové a hardvérové
poziadavky na systém, pricom musi byt homologizovany. Zial, najst’ takyto snima¢ ani
dnes nie je jednoducha uloha, hoci v tomto smere je ponuka d’aleko SirSia, ako v minulosti,
ale je stale nedostato¢nd. Len maly pocet lacnejSich snimacov je pre nase ucely pouZitelny,
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ich homologizaény proces byva eite stile zdihavy. Ligia sa v sposoboch snimania,
ukladania a spracovania odtlatkov prstov a ani vystup nie je Standardizovany. Nie vSetky
nedostatky hardvéru sa daji softvérovo eliminovat, alebo aspon na prijatelnu Uroven
obmedzit. Neostré obrazy odtlackov sa daju ostrit’ programovymi prostriedkami. Podobne
sa daju vybrat’ pre ucely porovndvania iba ostré, ale charakteristické casti odtlackov prstov.
Obrazovy vystup zo skenera sa da pretransformovat’ do podoby vektorovych matic, ale
znich uz nemozno spitne obnovit povodnu, obrazovi podobu odtlackov (podrobnosti
o tychto technikach a o niektorych detailoch konkrétneho rieSenia otestovaného na STU su
v literature (1) a (2). Pri testovani bolo treba vytvorit’ softvér, ktory dokaze spolahlivo
spolupracovat’ s implementovanym snimacom aupravit' pripadné chyby pri ziskani
odtlackov.

Obmedzenia platnej legislativy tiez zuzuju mozny vyber vhodného snimaca (napr.
Zakon €. 428/2002 Z. z. o ochrane osobnych udajov ainé predpisy). V buducnosti sa
planuje rozSirenie systému na vyuzitie inych biometrickych znakov, ako napr. skenovanie
tvare, sietnice, atd. Vyvoju v tomto smere brani hlavne vysoka cena a malda dostupnost’
vhodnych snimacov. Oproti systémov na baze odtlackov prstov je ich vyuzitie vo
vzdeldvacom procese pre priestorové a iné naroky dost’ obmedzené.

Prvé skusenosti z vyvoja naznacujl, Ze uz existujuce Casti systému po upravach by
mohli v niektorych oblastiach nahradit’ l'udsku, Zial’ ani z d’aleka neomylnt pracu a zaroven
zvysit. bezpecnost objektov Skoly, obmedzit neziaduci pohyb o0séb v Specidlnych
priestoroch (laboratoria, Specializované pracoviska, atd’.).

5 Zaver

Vyuzivanie biometrickych znakov je uz dnes kazdodenne pouzivanou technologiou
nielen v Specidlnych oblastiach, ale aj v civilnej sfére. Zatial' tazisko vyuZivania tvoria
bezpecnostné aplikacie (identifikacia obsluhy, zabezpecené vstupy do budov, atd’. Rastucu
tendenciu vykazuju oblasti vyuzitia, v ktorych tieto znaky vyuZzivajuce systémy sluzia iba
ako prostriedok pre zvySovanie komfortu obsluhy, alebo na zjednoduSenie vybavovania
sluzieb, atd. Vo vzdelavacom procese je mozné ich obojstranné nasadenie. Mohli by
odstranit’ na baze rucne zadavanych identifikacnych udajov vznikajucu (v sucasnosti zial
beznu) ,,anonymitu* pri vzdialenom pristupu do vyucbovych systémoch (LMS), poméhat
v automatizovani poskytovania niektorych sluzieb (knizni¢né vypozicky, zjednoduSenie
vybavenia osobnej administrativy, internatne sluzby, atd’.). Po zlacneni vybavenia a zvySeni
spolahlivosti systémov budu tvorit’ v buducnosti neoddelitelnu sucast’ systému vzdelavania.
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