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PLATFORMA MIKROTIK V OBLASTI SPRAVY SITE
V PREGRADUALNI PRIPRAVE UCITELU INFORMACNI VYCHOVY

DANEK Jindfich, CR

Resumé

Clanek se zabyva jednou zmoznosti pregradudlni piipravy studentdi pro provoz
a spravovani Skolni pocitacové sité. Piedstavuje platformu Mikrotik jako vykonny nastroj
pro fizeni sitového provozu. Mikrotik nabizi Sirokou variabilitu nastaveni, umoziuje vytvaiet
nejruznéjsi modelové situace v ptipravé ucitel s ohledem na Skolni pocitacovou sit’.
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PLATFORM OF MIKROTIK IN AREA MANAGEMENT NETWORK
IN PREGRADUATE TEACHERS' TRAINING OF INFORMATION EDUCATION

Abstract

The article is focused on one possibility of undergraduate preparation of students for
running and controlling the school computer network. It represents the platform Mikrotik as
an efficient way of controlling the running of the network. Mikrotik offers a great variability
of settings; it also enables you to create various model situations in preparation of teachers
considering the school computer network.
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1 Uvod

Stale ve véEtSi mife zaznamendvame narust poctu uchazeli o studium oborti
zamétfenych na informacni vychovu. V takovémto studijnim oboru absolventovi v soucasné
dobé nestaci pouze ovladat pocitac, softwarové aplikace ¢i dalsi periferie, ale na absolventa
oboru informacni vychova jsou také kladeny naroky ze Skol na spravovani Skolni pocitacové
sité.

Skoly ve fyzické vrstvé poéitadové sité vyuzivaji nejriizngjsi technologie, které souvisi
s finan¢ni strankou véci. Je proto nutné absolventy piipravit tak, aby své znalosti a dovednosti
mohli nélezit¢ vyuzit v oblasti spravovani §kolni pocitacové sité s riznou fyzickou vrstvou.

Vramci pregradudlni piipravy studentd je vyucovan predmét Technologie
pocitacovych siti, kde jsou studenti seznamovani se zaklady pocitacovych siti, technologiemi
vyuzitelnymi pro problematiku siti a s dal§imi okolnostmi potiebnymi jak pro teoretické
poznatky tak praktické dovednosti. Soucasti vyuky je také fesena problematika bezdratovych
siti Wi-Fi.

2 Mikrotik

Dlouho se fesilo s jakym hardwarem a softwarem problematiku pocitacovych siti uéit.
Zjistilo se, Ze velmi vhodnym feSenim je vyuZziti platformy Mikrotik, ktera je vhodna zejména
z téchto divodu:

1) Nizké potizovaci cena.

2) Vyborné hardwarové a softwarové vybaveni

3) Podporuje nejriiznéjsi nastaveni vhodna pro naSe potieby vyuky.
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Co tedy Mikrotik je. Spole¢nost Mikrotik, ktera je na trhu od roku 1995, nabizi jednu
z moznosti, jak efektivné fidit a konfigurovat pocitacovou datovou sit. Vytvofila software se
stejnym nazvem Mikrotik. Software Mikrotik je k dispozici v nékolika variantach. Jedna se
o software, ktery je moZzné nainstalovat na libovolné PC nebo je k dispozici na specidlné
vyvinutém hardware pro sitové prosttedi. Jde tedy o routerovy operacni systém zalozeny na
bazi Linuxu. Nejcastéji je vyuZzivan na bezdratové spoje, hardwarovy firewall nebo router,
ktery je uzivatelsky snadno konfigurovatelny a vysoce spolehlivy. Konfigurace probiha pies
grafické uzivatelské rozhrani pomoci utility Winbox. Mikrotik miizeme nejcastéji vyuzit jako
bezpec¢nostni firewall, omezujici firewall, VPN (tunel) server/klient s podporou protokold
PPP, PPTP, L2TP, OVPN, EolP, IPsec, WiFi zafizeni v rezimech AP, klient, WDS, Nstreeme
(podpora protokoltt 802.11abgn), kompletni Hotspotové feSeni pro hotely, letiste, kavarny
véetné billingu. Proxy server, bridge, router s podporou dynamickych protokold (RIP, OSPF,
BGP, MME), TrafficMonitor Server a dal3i."’ Platforma Mikrotik je velmi snadno dostupna,
pfizniva svou cenou, nabizi profesionalni technickou podporu, poptipadé€ fadu Skoleni, kde je
mozné si doplnit informace a ziskat nové znalosti a zkusenosti.

Kdyz uvazime, co vSechno Mikrotik umi a jaké je jeho potizovaci cena, nachazime
vyborny pomér cena vykon. Proto je Mikrotik velmi vhodna platforma pro profesni pifipravu
studentll informacni vychovy, kdy diky nizkym finan¢nim néroklim, mizeme provadét vyuku
o pocitacovych sitich s praktickymi tlohami, které studenti budou fesit.

3 Prace studentu s Mikrotikem

Jak jsme vyse uvedli, Mikrotik umozZiiuje Siroké moznosti vyuZiti v pocitacové siti. Je
vsak nutné upfesnit, se kterymi funkcemi se studenti seznami a které budou vyuzity pro Skolni
pocitaCovou sit’ a pfipravu studentil na spravovani Skolni pocitacové sité. Problematika by
méla byt feSena v predmétu ,,Technologie pocitacovych siti“. Které ulohy budou studenti
resit:

1) Hardwarova obsluha - studenti se nauci zapojit Mikrotik, vkladat rozsitujici karty.

2) Ovladani Mikrotiku — studenti vytvoii datové spojeni mezi Mikrotikem
a pocitatem. Nauci se pouzivat utilitu Winbox, kterd je nezbytna pro samotnou
konfiguraci Mikrotiku.

3) Nastaveni IP adres jednotlivym sitovym rozhranim, nauci se pouzivat adresace,
vytvofti statickou routu.

4) Nastaveni WiFi — studenti se nauci vytvotit bezdratovou sit’. Nastavi SSID, pasmo,
Sifrovani, datovy tok, vystupni vysilaci vykon dle norem CTU a dal3i.

5) Zabezpeceni — studenti se nauci zabezpecit bezdratovou sit’ za pomoci Sifrovani,
filtrovani MAC adres.

6) Firewall — dulezité je seznamit studenty se softwarovou ochranou samotného
Mikrotiku (INPUT), dale pak filtrovani a fizeni sitového provozu (,,znackovéani*
pakett a jejich nésledna filtrace a pfitazovani priorit sluzbam)

7) Sprava klienti — velmi dlleZitou soucasti v sitovém provozu je spravovat
jednotlivé klienty pfipojené k siti. Zejména pak NATovani, vytvoreni DHCP
serveru, omezovani rychlosti ¢i priority jednotlivych klientd.

8) Moznosti rozsifeni sit¢ — zejména metalické rozsifeni, vyuziti switche, dalSich
routerd, bridge, opakovace, zapojovani konektort, a dalsi.
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4 Zavér

Musime si uvédomit, ze v oblasti informacni vychovy neptipravujeme profesionaly
v oblasti IT, nybrz ucitele, které dosavadni znalosti a poznatky zoboru IT didakticky
transformuji a pfeddvaji jako u€ivo ve srozumitelné mite zaktim. To, Ze se ucitelé do jisté
miry stavaji spravci pocitacové sité, vypliva jiz z jejich zaméteni na informacni vychovu, kdy
se ocekavaji jejich znalosti a zkuSenosti v oboru, které dokdzou aplikovat ve Skolnim
prostiedi. Platforma Mikrotik ucitelim v jejich pregradudlni pfipravé miize vyrazné pomoci
a pripravit je teoreticky i prakticky na vykonavani pozice spravce skolni pocitacové sité. Diky
Siroké variabilit¢ nastaveni Mikrotiku si studenti mizou vyzkousSet vystavbu pocitacové site,
jeji nastaveni a zabezpeCeni typické pro Skolni prosttedi. Mikrotik je tak vybornou
didaktickou pomtickou v pregradudlni ptipravé uciteli informacéni vychovy.
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