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ZISTENIE ORIGINALITY DIGITALNYCH OBRAZKOV
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Resumé

Prispevok uvéddza zékladné informacie o moznostiach zistenia originality
(neporusenosti) digitdlne ulozenych obrazkov bez pouzitia origindlu. Nacértnuté moznosti
ul’ahcuju predovsetkym odhalenie falzifikatov, plagiatov v skolskych préacach, v rukopisoch
odovzdanych vydavatel'om, atd’.
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CHECKING THE ORIGINALITY OF DIGITAL PICTURES

Abstract

The article contains basic information about the ways of studying the originality of
digitally stored pictures without comparing them to their originals. The possibilities described
help in identification of forgeries and plagiarisms in school and publishing practice.

Key words: digital picture without alteration, original of the digital picture, plagiarism,
forgery.

1 Uvod

Nas svet sa nendvratne zmenil nastupom digitalizacie. Jej prakticky nekonecné
moznosti prindsaju nielen klady, ale aj zapory. Tienistou strankou moéze byt to, ze vsetko,
naco sme boli zvyknuti, ze mo6zeme ich povazovat za nezvratné dokazy, nemusi uz byt
pravdou. Tvrdenie, Ze je to tak, lebo vidim alebo zachytava to fotografia, kamera uz davno
nemusi platit. Aby sme mohli takéto podklady prijat’ za nezvratné dokazy, musime ich
predtym dokladne preverit. Zial’, najdu sa jedinci, ktori sa snaZia tento stav zneuZit' pre svoj
prospech. Viac, alebo menej zmenenych dokumentov (imyselne alebo len nahodou, pocas
pouZivania alebo prenosu), je oraz viac. Ulohy, ktoré len nedavno riesili forenzné vedy, sa
stali beznou sucast'ou kazdodenného Zivota. Bez patri¢énych postupov a nastrojov sa uz tieto
problémy nedaju efektivne riesit. Spolahlivych a jednoducho ovladanych nastrojov na ich
hromadné overenie je ale eSte stale velky nedostatok. Najviac to pocit'uji najmi organizacie,
pracoviska, ktoré spracovavaji vel'ké mnozstvo za origindl povazovanych dokumentov alebo
rukopisov. V nich je aj velké mnozstvo obrazovych priloh, o ktorych zistit, ¢i boli alebo
neboli zmenené je vel'kou vyzvou. Patria medzi nimi vydavatel'stva ale aj skoly.

2 Ako vyrieSit’ problémy s originalitou digitalne uloZenych obrazkov?

Na naSej katedre minuly rok sme zacali vyvijat’ aplikaciu na odhalenie zmenenych,
v digitdlnej forme ulozenych obrazkov. Taklto pracu stazuje hlavne to, Ze len malokedy sa
podari ziskat’ k tomuto ucelu origindlny zaznam, teda ,,povodny negativ*. Prvé vysledky su
slubné. Vicsina podobnych aplikdcii pouziva na tento ucel samotnymi vyrobcami
zaznamenavané informacie priamo zaznamovou technikou. Tie su do urcitej miery aj
Standardizované, ale problém je v tom, Ze niektoré ich Casti sa stali neaktudlne a novymi sa
nedopiiaju v Ziadanej lehote. Okrem toho sofistikovanej$im vybavenim sa dajii pomerne
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I'ahko upravit’ a zakryt’ stopy po upravach. Bolo treba najst’ iné cesty, principy, ktoré budu
malo maskovatel'né, pricom budu dostatocne spolahlivé.

Nasa aplikacia vyuziva pre tento ucel obsahovi analyzu digitdlnych obrazkov.
Podrobne analyzuje kazdy bod obrazu a podl'a toho sa snazi urcit’ ich spolupatri¢nost’. Ak su
podmienky ich umiestnenia nekorektné, poznaci si to. Na zaklade zistenych vzt'ahov potom
vyhodnoti obrazok. Pre l'ahSie rozhodnutie pri posudeni pravosti sa najdené suvislosti nakresli
aj v grafickej forme priamo do képie analyzovaného obrazku. Program teda zatial nevytvara
kone¢né rozhodnutie. To robi obsluha na ziklade zistenych vysledkov analyzy obsahu
obrazku. Pomadha ale s vysokou tuspeSnostou odhalit’ pre 'udské o¢i nevnimatel'né zdsahy
pretransformuje ich do viditelnej podoby. Pontka teda aj pre menej skiseni obsluhu
dostatoéni pomoc na fundované a relevantné rozhodnutie, s maximdlnym moznym
eliminovanim pripadnych chybnych rozhodnuti.

Vyvinuta aplikdcia momentalne pracuje v OS Windows v mode, ktory nepodporuje
davkovy rezim. V sUCasnosti sa pracuje na novsej verzii, ktora bude mat vylepSeny
algoritmus analyzy obsahu a dovol'uje aj hromadné spracovanie archivov obrazkov. Zaroven
sa snazime upravit aj pouzivatel'ské prostredie, aby bola obsluha prehladna a co
najjednoduchsia. Aplikacia bude podporovat’ viaceré platformy, pre zvySenie dostupnosti
a pouzitel'nosti.

Na zédklade vysledkov analyzy obsahu obrazkov sa urcuje ich miera upravenosti
a aplikacia dobre viditelne zvyrazni graficky upravené miesta. Na zaklade nich sa uz da
s vysokou pravdepodobnostou vyslovit konecné rozhodnutie. Citlivost analyzy sa da
nastavit’ tak, aby prebehla v prijatelnej dobe a mala potrebnu presnost’.

3 Priklady na pracu a graficky vystup aplikacie

ditiivele je rozpozndvanie

urége minamsiny anri;i'skvm kaipi
¥ i

tranica [10 {1-inf.) Default = 10 s revnakim oosunom. kedy e v
vyhodnoteny sko vysledok retuSovania

3 Siber: apg-mila-iovevch-12.i00
i \l) Cesta: CoMy Documents |y Pictres

Saftware; Adabe Photoshop Bements 6.0 Windows
Détum a Cas: 2008:04:28 00:44:38
Dstum a Cas software: 2009:03:08 22:52:06
Sirka % Vydka: 3635 x 2271

Pavodna EXIF Sirka x WySka: 3635 x 2271
Biask: Mie.

Chniskové vzdialenost: 200,00mm

Didka expozcie: 0,002 (1/200)

Cona: f{ 4.957

Ctivost’ CCD - ISO: 100

Zoroj svetia : automaboke nastaverse
Vyvalenie bisks) - automaticks

Kidovanie: Saseine

RoziSenie nezmenend - OK

Détum odfotografovania je rozdielny s datumom spracovania !
Software ktory soracoval fotografiu: Adohe Photshop C53 Win
S fotografiou bolo manipulovangé

Obr. 1: Programom vypisané informdcie o analyzovanom obrdzku (v lavom dolnom rohu,).
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Obr. 4: Obrdzok, v ktorom su aplikaciou zretelne vyznacené miesta dodatocne upravované.
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4 Zaver

Pri uprave na davkovy mod uz teraz je jasné, Ze algoritmus spracovania obrdzkov
a analyzy obsahu sa bude musiet vyrazne zmenit. Ulohy, ktoré v pripade jedného obrazku
predlzili len pomerne malo dobu spracovania, v hromadnom spracovani niekol’ko sto az tisice
obrazkov nebudu uz zanedbatel'né. Bude treba niektoré poradie uloh optimalizovat tak, aby
maximalne Setrili ¢as pri rovnakej presnosti a spolahlivosti prace. Ani pouzity algoritmus
analyzy nie je eSte dostatoCne rychly, preto aj tu mame eSte velké rezervy. Napriek
nedokonalostiam je ndm uz teraz jasné, ze zaCaty vyvoj ma spravny smer, ako to ukazuju aj
dosiahnuté vysledky. Otvorend je moznost aj pre pouzitie viacerych metdd pre analyzu
jedného obrdzku. Zvysila by sa presnost’ analyzy, ale malo by to pravdepodobne negativny
vplyv na analyzu potrebny cas. Tak, ako pouzité technoldgie a metddy zmien sa zdokonaluju,
budeme musiet’ aj my drzat’ krok s nimi. Je to nel’'ahka uloha, ale vopred sa nevzdadvame.
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